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L’I nt er net  Act uellement
� Un r out eur  I P f ait  du r out age 

� I l const r uit  une t able de r out age af in 
d’ef f ect uer  l’acheminement  des paquet s I P
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L’I nt er net  Act uellement  (2)

) Une t rès grande panoplie 
d’applicat ions 

) Une grande panoplie de 
pr ot ocoles de communicat ions

) I P goulot  d’ét ranglement
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) Une grande panoplie de 
mét hodes d’accès

) Une t rès grande panoplie de 
medias d’accès
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Les changement s possibles (1)
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Ethernet, PPP
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) Faire par t iciper  le réseau dans les 
communicat ions� I nt r oduct ion des caches � Réduit  la sur char ge sur  le r éseau � Réseau de dist r ibut ion de cont enus 

) Of f r ir  de nouveaux services � Communicat ions mult imédias� Of f r ir  des gar ant ies suivant  les 
cont r aint es des applicat ions� Communicat ion de groupe 

(Mult icast ) � Rout age, f iabilit é et  QoS
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Les changement s possibles (2)
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Ethernet, PPP

) Le besoin de plus de f onct ionnalit és � Aut re que le r out age�
Faire évoluer  not re équipement  de 
rout age

) Aj out  de la QoS, du Mult icast , …� QoS : sat isf air e les cont raint es des 
applicat ions en t erme de débit  (ou
bande passant e) et  de délai

) Of f r ir  des gar ant ies se f ait  à deux niveaux complément air es :  Mécanismes de cont rôle de t r af ic de niveau paquet¡ Comment  chaque paquet  est -il t r ait é au niveau d’un r out eur  ?   Mécanismes de cont rôle de t r af ic de niveau f lux¡ Comment  chaque f lux est -il t r ait é au niveau d’un r éseau ? 6

PLAN

¢ Rappel : Fonct ionnement  de TCP

¢ Par t ie 1 : Mécanismes de cont rôle de t r af ic de niveau paquet

¢ Par t ie 2 : Mécanisme des cont rôle de t r af ic de niveau f lux
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Fonct ionnement  de TCP

RAPPEL
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TCP : Tr anspor t  Cont r ol Pr ot ocol

� TCP est  le pr ot ocole qui per met  de f iabiliser  une connexion dans
l’I nt er net  Mise en place des connexions£ Thr ee Way Handshake (SYN, SYN-ACK, ACK)  Repr ise apr ès per t e de paquet s £ Gr âce à un mécanisme d’acquit t ement  des paquet s r eçus 

� TCP s’engage à pr oduir e un ser vice de t r anspor t  Ser vice de bout  en bout  Sans er r eur  Or donnancement  des paquet s¤
Compense les manques de I P (f iabilit é)

� I dée de base de TCP :  Réussir  à t r ansmet t r e avec le débit  qui lui est  disponible dans le 
r éseau ¡ Gr âce à ses mécanismes d’augment at ion/ r éduct ion du débit  apr ès 

chaque envoi r éussi ou non¡ Si t out es les connexions sont  TCP f r iendly alor s on devr ait  avoir  une 
équit é ent r e les f lux pour  le par t age des r essour ces r éseau
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Comment  f onct ionne TCP ? 

SEQ = 3  (300 octets)

ACK = 303

SEQ = 303 (300 octets)

ACK = 303

SEQ = 603 (300 octets)

ACK = 303

SEQ = 303 (300 octets)

SEQ = 603 (300 octets)

ACK = 903

Erroné (Non livré)
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Comment  f onct ionne TCP (Reno) ?

� Hor mis les aspect s pr ot ocolair es ,TCP r epose sur  deux mécanismes 
pr incipaux  Slow St ar t£ Au début  TCP commence par  envoyer  un seul segment£ Si ce segment  est  cor r ect ement  acquit t é alor s TCP double son débit  

d’émission (f enêt r e d’émission) sinon il le divise par  deux ( ¥ ¦ §2¨ ¦ © ª «L§2«L¬ ª­ ® © « ¯ ¯ ° ± )£ TCP sor t  de la phase Slow-St ar t  si sa f enêt r e d’émission at t eint  un seuil 
pr édéf inie² Ce seuil est  divisé par  deux également  apr ès la per t e d’un paquet    Congest ion Avoidence£ TCP cont inue à envoyer  ses segment s £ A chaque acquis posit if , il augment e sa f enêt r e d’émission d’une pet it e 
por t ion (<< à la t aille d’un paquet )£ S’il ne r eçoit  pas d’acquis, il r envoi le paquet  immédiat ement  (f ast
r et r ansmit ) puis divise son débit  de t r ansmission par  2² Apr ès 3 per t es consécut ives on r epasse par  la phase Slow-St ar t  en r éduisant  de 

moit ié le seuil max de la phase Slow-St ar t  

L’idée de TCP est  qu’un f lux puisse se r éguler  de t elle sor t e qu’il t r ouve la 
valeur  de débit  disponible pour  lui dans le r éseau
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Evolut ion de la f enêt r e de congest ion TCP
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Mécanismes de cont r ôle du 
t r af ic au niveau paquet

PARTI E 1
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Mécanismes de cont r ôle du t r af ic au 
niveau paquet

³ Les dif f érent s t ypes de garant ies´ Sat isf aire les cont r aint es des applicat ions ´ Bande passant e, Délai

µ Le suppor t  du service Best  Ef f or t  Ou, comment  pouvons-nous suppor t er  ef f icacement  un ser vice 
TCP/ I P classique sans cont r aint es ?

µ La garant ie de la bande passant e´ Bande passant e maximum´ Bande passant e minimum
µ La garant ie du délai 

I dée : const r uire pet it  à pet it  un r out eur  qui of f re les 
garant ies que l’on désire met t re en place

¶J· ¸>¹
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Quel t ype de gar ant ies ?
º Tr ois t ypes de gar ant ies de "bande passant e" �»�¼
½ ¾B¿�À ÀLÁRÂ ¾ (pas de gar ant ie de BP)£ Adapt ée aux applicat ions classiques (Mail, FTP, …), pas cr it iques, 

applicat ions élast iques

  Gar ant ie de bande passant e Ã;ÄRÅ0Æ Ã;ÇRÃ£ Une par t ie de la bande passant e est  r éser vée pour  le f lux£ Le f lux ne peut  pas t r ansmet t r e plus que la BP maximum£ Adapt ée aux applicat ions non adapt at ives£ Exp. : le r éseau t éléphonique of f r e des gar ant ies de BP maximum (32Kbs)

  Gar ant ie de bande passant e Ã�Æ ÈRÆ Ã;ÇRÃ£ Le f lux peut , à n’impor t e quel moment , ut iliser  la bande passant e minimum 
qui lui a ét é allouée£ Le f lux peut  ut iliser  plus de BP si le r éseau n’est  pas congest ionné£ Adapt ée aux applicat ions élast iques cr it iques et  aux applicat ions adapt ives 
de t ype st r eaming² Flux ayant  un besoin minimum pour  f onct ionner  cor r ect ement  mais pouvant  

s’adapt er  pour  pr of it er  de plus de bande passant e

15

Quel t ype de gar ant ies ? (2)

³ Garant ie de délai et  de gigue (var iat ion du délai)  Flux Best  ef f or t£ Pas de gar ant ie de délai et  de gigue É I nt er net  auj our d’hui …  Applicat ions non adapt at ives avec cont r aint es st r ict es £ Flux ayant  une gar ant ie de BP maximum (t éléphonie int er act ive)£ Gar ant ie du délai maximum   Exemple : applicat ion di t e de voix int er act ive (t éléphonie, 32Kbs, 
d<100ms)£ Gar ant ie de gigue Ê Plus la var iat ion du délai est  cour t e (nulle c'est  l'idéale) plus les buf f er s 
de playback sont  cour t s et  mieux c’est  pour  l’applicat ion Ê Pas de buf f er  de playback (Réseau t éléphonique) c’est  l’idéal mais ce n’est  
pas possible dans l’I nt ernetÊ Applicat ions adapt at ives ou élast iques avec cont r aint es£ Flux ayant  une gar ant ie de BP minimum (st r eaming)£ I ci on aut or ise la per t e de paquet s (2 t ypes de paquet s gar ant is et  non 

gar ant is) Ë
La gigue ici n’a pas vr aiment  de sens (un paquet  per du à un délai inf ini)Ë
On peut  of f r i r  une gar ant ie de Délai maximum aux paquet s qui ar r ivent
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Mécanismes de cont r ôle du t r af ic au 
niveau paquet

Ì Les dif f ér ent s t ypes de gar ant ies´ Bande passant e, Délai

Ì Le suppor t  du ser vice Best  Ef f or t´ Le f onct ionnement  de TCP dépend de celui du r out eur  ´ Le r out eur  n’of f re aucune garant ie de délai/ BP´ Comment  peut - il f aire de son mieux ? 

Ì La gar ant ie de la bande passant e´ Bande passant e maximum´ Bande passant e minimum

Ì La gar ant ie du délai 

¶J· ¸>¹
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Ser vice Best  Ef f or t  : r out eur  simple
Ì Le r out eur  le plus simple possible

´ N liens en ent rées 
´ 1 lien en sor t ie

´ C’est  la solut ion la plus simple pour  le ser vice Best  Ef f or t
´ Que doit -on raj out er  comme mécanismes pour  obt enir  un 

service best  ef f or t  opt imal (accept able par  t ous)

Lien N

Lien 1 

Lien Sortant

Le trafic des N entrées destiné à un lien de 
sortie est stocké dans une file d’attente FIFO 
qui sera vidée à la vitesse de ce lien de sortie

buffer
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Car act ér ist iques du ser vice Best  Ef f or t  
µ Quel doit  êt r e le but  du ser vice Best  Ef f or t  ?Í Faire t out  son possible pour  que t ous les ut ilisat eurs puissent  

obt enir  le meilleur  ser viceÍ Ce "possible" doit  êt r e le même pour  t ous les ut ilisat eurs  du 
r éseauÍ Le réseau doit  donc of f r ir  un ser vice équit able à t ous ces 
ut ilisat eursµ Déf init ion de l’équit é pour  un lien par t agéÊ N f lux ar r ivant  au r out eur  => par t ager  le débit  de sor t ie par  N et  

of f r ir  à chacun 1/ Nème du débit  (2 voisins aur ont  le même débit )

µ Pas généralisable dans un réseau complexe t el que 
l’I nt ernet  (opt imisat ion dépendant e de la "t opologie")

Routeur

user1

user2

userN
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Car act ér ist iques du ser vice Best  Ef f or t  (2)

µ Comment  peut -on déf inir  l’équit é dans t out  un r éseaux ?Í Vue ut ilisat eur  : maximiser  la bande passant e r eçu par  les 
ut ilisat eursº Ne per met  pas t ouj our s d’opt imiser  les r essour ces du r éseauÍ Vue opér at eur  : maximiser  l ’ut ilisat ion des ressour ces du 
réseauxº Ne per met  pas d’avoir  le même f act eur  de sat isf act ion ent r e les 

ut ilisat eur sÍ Ces deux vues ne sont  pas sat isf aisant es puisque deux voisins 
ayant  les mêmes condit ions n'auront  probablement  pas la 
même r essource Í L’idée est  d’essayer  d’obt enir  le même f act eur  de 
sat isf act ion des ut ilisat eurs t out  en maximisant  l ’ut ilisat ion 
des ressour ces du r éseau -> équit é max-min
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Equit é Max-Min

L’allocat ion de bande passant e Max-Min est  une 
allocat ion de bande passant e qui maximise la BP 

allouée aux ut ilisat eurs r ecevant  le moins de 
débit

Ì Pr opr iét é de l’équit é Max-Min :Î Dans le cas où un ut i lisat eur  est  insat isf ait  par  la bande 
passant e qu’il r eçoit , la seule manière de le sat isf aire 
serait  de diminuer  la bande passant e r eçue par  ceux qui 
ont  moins de bande passant e que luiÏ

On ne peut  donc pas se plaindre de ce genre de 
dist r ibut ion => Sat isf ait  les ut i lisat eur s quine 
pour r ont  pas se plaindr eÏ
I déale pour  les ut ilisat eur s mais pas f orcement  
idéale pour  les opérat eur s pour  maximiser  
l’ut ilisat ion de ces r essources (voir  vue opérat eur )

21

Exemple : Max-Min

S1

S2

S3

S4

S5 S6 S7 S8

D1 D3 D5

D2

D4

D6

D7

D8

100 MB/s
34 MB/s

S1 : 45,25 MB/s

S2 : 20,75 MB/s

S3 : 17 MB/s

S4 : 17 MB/s

S5 : 37,75 MB/s

S6 : 20,75 MB/s

S7 : 20,75 MB/s

S8 : 20,75 MB/s

Nous pouvons f acilement  vér if ier  que nous ne pouvons pas augment er  la 
BP d’une communicat ions sans en enlever  à une aut re ayant  la même 

quant it é de BP ou moins 22

Comment  f air e ?
Ð Equit é Max-Min dans un r éseau TCP/ I PÊ Un but  idéal, mais dif f icile a met t r e en œuvr e en r éelÊ Dans un r éseau r éel, il n y a pas d’or acle cent r al per met t ant  de dir e à

chaque sour ce la quant it é de BP qui lui est  at t r ibuée
Ð L’équit é Max-Min est  un obj ect if  "idéale" que l’on va essayer  d’at t eindr e 

dans un r éseau I nt er net  TCP/ I P
Ð Son obt ent ion dépend de deux mécanismes : Ê Mécanisme au niveau du r out eur  pour  le t r ait ement  des paquet s à

l’int ér ieur  du r éseauÑ Quels sont  les paquet s à éliminer  suivant  le niveau de congest ionÊ Mécanisme de cont r ôle de congest ion au niveau des t er minauxÐ Cas d'applicat ions ut ilisant  TCP (95% du t r af ic I nt er net  est  
TCP): ut ilisat ion de son mécanisme de cont r ôle de congest ionÊ Diminue son débit  lor s des congest ions pour  essayer  d’appr ocher  une 

équit é Max-Min dans le r éseau Ð Et  les applicat ions ut ilisant  UDP (j eux en r éseaux) ? Ò Pas de 
cont r ôle de congest ion comme dans TCPÊ Si la pr opor t ion de f lux UDP augment e Ó Pr oblème!
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Rout eur  Simple V1

Ì Tr ait ement  des paquet s à l’int ér ieur  du r out eur

Ì A l’ar r ivé d’un paquet  l’algor it hme décide si le 
paquet  doit  êt r e accept é ou non
Î Permet  d’inf luer  sur  le compor t ement  de TCP

Lien N

Lien 1 

Lien Sortant

Ô;Õ Ö6×6Ø Ù Ú Û6Ü�Ý�ÞWß à
á
áRÝWâRÚ àLÚ Ù ×6ãÞ6ä â�à
å6ä
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è è ÝWØ
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Algor it hme d’accept at ion des paquet s
é Deux quest ions f ondament ales :ê Quand f aut  il éliminer  des paquet s ?Ð Quand le buf f er  est  r empli à 100% (ex. Tail Dr op)Î Simple, f acile et  implément é par  t ous les r out eurÐ Quand l’occupat ion du buf f er  at t eint  un cer t ain seuil (ex. RED –

Random Ear ky Det ect ion)Î Le but  est  de pr évenir  TCP de l’imminence d’une congest ionÎ Aut r e opt ion: éliminer  lor sque l’occupat ion gr andit  t r op vit e pour  
évit er  les congest ions car  la r éact ion de TCP n’est  pas immédiat e

ê On a décidé de j et er  un paquet , la quest ion est  de savoir  lequel ?Ð Les paquet s qui ar r ivent  (ex. Tail Dr op)ë Pas t r ès équit ableÐ Des paquet s appar t enant  aux même f lux que le paquet  qui ar r ive 
(r éduir e le délai pour  que TCP dét ect e la congest ion)Ð Des paquet s appar t enant  à d’aut r es f luxÐ Les paquet s à la t êt e du buf f erë TCP r éagir a beaucoup plus vit e ë Peut  amélior er  les per f or mances de TCP
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Algor it hme d’accept at ion des paquet s (2)
é Obj ect if  de cet  algo ì Cont r ôler  la quant it é de paquet s dans 

les buf f erê Suppor t er  ef f icacement  le ser vice Best  ef f or tÐ Doit  of f r ir  une ut ilisat ion équit able des buf f er së Essayer  d’appr ocher  une allocat ion Max-Min ë La seul manièr e de cont r ôler  le débit  est  de cont r ôler  les per t es ent r e 
les dif f ér ent es sour ces í
Essayer  d’avoir  des t aux de per t es équivalent  ent r e les f lux ê Of f r ir  une prot ect ion ent re les dif f érent s f luxÐ Un f lux ne peut  pas per t ur ber  d’aut r es f lux en les empêchant  

d’avoir  des paquet s dans le buf f erÐ I l f aut  donc pouvoir  accéder  au buf f er  d’un r out eur  de f açon 
équit able ent r e les f luxê Obt enir  une bonne ut ilisat ion du lien de sor t ieÐ Pour  évit er  que TCP ne devienne inef f icace car  les buf f er s sont  î ï ðRñ!ñLò
ó

ou 
î ï ðRñBô ðRï î ò�õ;ò�ö î

char gés en moyenne 

26

Tail Dr op
÷ Le plus simple algor it hme pour  l’accept at ion des paquet s÷ Pr incipes :Î Quand un paquet  ar r ive et  le buf f er  est  remplis, le paquet  

est  dét r uitÎ Avant agesø Tr ivial à implément er  (dans t ous les r out eurs)ø Permet  de limit er  le nombr e de paquet s perdus pour  les 
grands buf f er sÎ I nconvénient sø Pas de dist inct ion ent re les dif f érent s f luxÎ Exp: un paquet  Telnet  qui ar r ive alor s qu’il y a  pleins de paquet s 

FTP qui sont  dans le buf f er  ø Pas la meilleur  solut ion pour  r épondre aux besoins de TCPÎ Si le buf f er  est  plein, il r isque de le r est er  un cer t ain t emps …
cela r isque de pr ovoquer  des per t es en r af ales pour  cer t aines 
connexions TCP Ò On n’ar r iver a pas à une équit é Max-Min
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Random Ear ly Det ect ion (RED) 

Ð Obj ect if s de RED :
1. Fair e mieux que Tail Dr op en considér ant  les cont r aint es de TCP
2. Doit  êt r e f acile à implément er  dans un r out eur  simple du début  des années 

90  (Pas t r op de calculs CPU)
3. Per met  un f aible, mais non nulle, t aux d’occupat ion du buf f erÑ Un f aible t aux d’occupat ion Ó un f aible délai pour  les applicat ions 

int er act ivesÑ Un f aible t aux d’occupat ion Ó per met  d’évit er  les pr oblèmes liés à TCP 
et  énoncés pr écédemment  Ñ Un t aux d’occupat ion dif f ér ent  de zér o Ó une bonne ut ilisat ion du lien 
de sor t ie

4. Essayer  d’appr oximer une éliminat ion équit able des paquet s appar t enant  à
dif f ér ent s f lux dans le buf f er  (une t able avec t out es les sour ces et  
pénaliser  celles qui on plus de t r af ic -> sol non r éalist e dans un r out eur  
simple)

5. Elimine des paquet  d’une f açon ut ile pour  TCP (f r iendly)Ñ Evit er  que des blocs (bur st s) de paquet s ne soit  éliminés, car  TCP 
r éagit  mal à ce t ype de per t es en r af ale

Comment atteindre ses objectifs?
28

Random Ear ly Det ect ion (RED) -2-

ù Pr incipes : 
ú Comment  dét ect er  la congest ion ?÷ Une congest ion ici n’implique pas un t aux 

d’occupat ion du buf f er  = 100 %÷ Mesur e le t aux d’occupat ion moyen du buf f er÷ Le buf f er  est  considér é congest ionné s’il at t eint  un 
t aux d’occupat ion supér ieur  à un cer t ain seuilû La valeur  du seuil (pr é-conf igur ée) ent r e 10% - 20% de sa t aille ú Que doit  on f aire en cas de congest ion ?÷ Une éliminat ion probabilist e pour  les paquet s 
ent r antü Force TCP à r éduir e son débit  (Slow Down)ü La probabilit é d’éliminat ion augment e avec le niveau de 

congest ion
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Random Ear ly Det ect ion (RED) -3-
ù Pour quoi une éliminat ion pr obabilist e ?û Evit er  d’éliminer  des (blocs) bur st s de paquet s 

appar t enant  à un même f luxé TCP n’aime pas celaé Comme les per t es sont  aléat oires on a t rès peu de 
chance d’éliminer  plusieurs paquet s consécut if s d’un 
même f luxû Essayer  d’éliminer  des paquet s pour  chaque f lux en 

f onct ion de l’ut ilisat ion du r éseau é Si un f lux possède un débit  3x plus grand qu’un 
aut re, il per dra 3x plus de paquet sû Taux de per t es appr oximat ivement  "équit ables"û Evit er  la synchr onisat ion (ent re les connexions TCP)ý Lorsque le degr é de congest ion est  f aible on perd pour  
cer t aines connexions et  pas d’aut r esû Tous les TCP ne diminuent  pas et  n’augment ent  pas leur s 

débit s en même t emps 30

Random Ear ly Det ect ion (RED) -4-
þ I mplément at ion de REDû Adapt é aux r out eur s avec un seul buf f erû On essaye de se débr ouiller  pour  rest er  ent re les deux 

seuils (Min_t h, Max_t h)ý Augment er  linéair ement  la probabilit é de r ej et  avec le 
t aux d'occupat ion moyen (quand min_t h <= avg < max_t h)

Pa

1

Maxp
(10%)

Min_th Max_th

Taux d’occupation

ÿ � � � � � � � � � � � � 	
Compute average queue occupancy, avg
If (avg<min_th)

//No congestion
accept packet

Else if (min_th <= avg < max_th)
//near congestion, probabilistic drop
with proba Pa

discard packet
else with proba (1-Pa)

accept packet
Else discard packet
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Random Ear ly Det ect ion (RED) -5-

 Devons nous déployer  RED dans un r éseau ?

 Dif f icile d’of f r ir  une r éponse clair e 

auj our d’hui
� Une par t ie de la communaut é� Une meilleur  ut i lisat ion du r éseau� Un f aible délai d’at t ent e dans les f i les� L’aut r e par t ie de la communaut é� Comment  f ixer , dans un réseau opérat ionnel, les 

seuils 
�� � , 
���� , 
������ , ainsi que le t emps sur  lequel 
on f ait  la moyenne?� On n’a pas de réponse clair e!� Un mauvais choix des paramèt res de RED of f re des 
per f ormances médiocres � Même que par f ois Tail Drop devient  meilleur

32

TCP Explicit  Congest ion Not if icat ion (ECN) -1-
� Cont rôle de congest ion dans les r éseaux TCP/ I P� Supposit ion de base� La per t e de paquet s est la seule f açon de dét ect er  une congest ion� Compor t ement  du r out eur� Elimine les paquet s en cas de congest ion� Compor t ement  des syst èmes t er minaux� Cont r ol de congest ion TCP (slow-st ar t , congest ion avoidance)

� Regar dons les pr oblèmes dues à ces supposit ions dans l'exemple 
suivant� Cr éat ion d’une cer t aine inef f icacit é dans le r éseau 

A

B C

D

Le routeur élimine des paquet de D �
A, ce paquet a consommé des 

ressources inutilement dans le 
réseau (de D à R2)

R3R2R1

� � � �  ! " # � �$ % & ' !  ( '" ) & * # % + , �
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TCP Explicit  Congest ion Not if icat ion -2-
þ Comment  peut  on amélior er  le cont r ôle de 

congest ion de TCP/ I P ?û Modif ier  le compor t ement  du r out eurý En cas de « f aible » congest ion le r out eur  doit  inf ormer  la 
sourceý En cas de « f or t e » congest ion le r out eur  doit  éliminer  des 
paquet sû Comment  le r out eur  peut  il inf ormer  la source ?

1. Envoie un message explicit e à la sourceû I CMP "sour ce quench", r ar ement  ut ilisé car  envoyer  un nouveau 
paquet  en cas de congest ion n’est  pas une bonne idée

2. Aj out er  une not if icat ion aux paquet s congest ionnés- Reçu par  la dest inat ion et  r et our née ver s la sour ce gr âce aux 
paquet s TCP-ACK

34

TCP Explicit  Congest ion Not if icat ion -3-

þ I dée de base ut ilisant  TCP-ACK

- Rest e 2 pr oblèmes à résoudre ?
1. Que ce passe t ’il si le paquet  ECN-ACK est  perdu ?
2. Comment  déployer  cet t e solut ion si 99,99% des 

sources/ dest inat ions TCP ne suppor t ent  pas ECN ?- A not er  que c’ est  suppor t é par  les der nier s noyaux Linux

A B

Marque les paquets ’IP’ en cas de congestion - le bit CE à 1 
- (CE : Congestion Experienced - mis à 0 par la source)

A la réception d’un paquet avec CE à 1 
Indiquer la congestion à la source avec le bit ECN_Echo
Dans un paquet ack . la source

Si réception d’un paquet ack avec ECN_Echo = 1. Réagir comme si le paquet a été perdu
et faire un congestion avoidance sans le 
retransmettre

/ 0 1 2 3 4 5 6 0 1

35

Per t es des ECN-ACK
7 Pr oblème8 Si un ECN-ACK est  perdu, la source ne se rend pas compt e de 

la congest ion� Dans TCP, si un ACK est  per du, l’ACK suivant  r écupér er a la per t e 
du  pr emier  9 Comment  f air e pour  le bit  ECN_Echo7 Solut ions :

1. Le récept eur  doit  t r ansmet t r e N ECN-ACK, mais la sour ce 
doit  r éduir e qu’une seule f ois son débit

2. Permet t r e à la sour ce de conf irmer  la not if icat ion au 
récept eur  (f lag CWR dans TCP)

A B

:<;>=@? ;>A B C =DC E B F CDG HDF C I B J E H B J ;>E
A la réception de paquet avec CE a 1 
Indiquer la congestion à la source avec le bit ECN_Echo
Dans tous les paquets ACK . la source

:<;>=@? ;>A B C =DC E B F CDG HDI ; K A L C
Confirmation de la notification de la congestion
Mettre à 1 le flag CWR (Cong. Window Reduced) 
dans le prochain Paquet transmis vers la 
destination (sorte d'acquittement d'acquittement!) 36

Déploiement  d’ECN -1-
M Comment  suppor t er  ECN dans les syst èmes 

t er minaux ?
- Cas de TCP N TCP doit  êt r e modif ié pour  suppor t er  les nouveaux f lagsN Une négociat ion peut  se f air e à l’ét ablissement  de la 

connexion - Les deux syst èmes t er minaux suppor t ent  ECN ou nonO Envoi lor s de l’ét ablissement  de la connexion d’un 
par amèt r e indiquant  le suppor t  d’ECNO Suivant  la r éponse l’init iat eur  saur a si oui ou non ECN est  
suppor t é par  le r écept eur  - Cas d’ aut re pr ot ocoles de t ranspor t  (UDP, RTP/ RTCP)N Nécessit é d'adapt er  ces prot ocoles à l’ut il isat ion de ECN

Pour le moment on l’utilise que pour TCP
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Déploiement  d’ECN -2-

M Comment  déployer  ECN dans les r out eurs ?
P Un rout eur  doit  êt r e capable de dist inguer  ent reN Les paquet s I P provenant  des f lux suppor t ant  ECN - en cas de congest ion 9 une not if icat ion est  f ait e (bit  CE à 1)N Les paquet s I P provenant  des f lux ne suppor t ant  pas ECN- en cas de congest ion 9 les paquet s sont  éliminés
P Solut ion : Le bit  ECT (ECN Capable Tr anspor t ) dans 

l’ent êt e I PN Mis à 1 par  t out es les sour ces ut ilisant  ECN
P RMQ : ECN f onct ionne bien avec RED mais pas avec 

Tail Dr opN On f ait  f onct ionner  RED en mode marquage et  non en mode 
éliminat ion -> les sour ces réagir ont  par  la suit e

38

Déploiement  d’ECN -3-

A B

Q>; K A L C
Si la source est aussi ECN alors 

mettre le bit ECT du paquet IP à 1
Sinon 

mettre le bit ECT à 0

R>; K B C K A
Si le bit ECT est à 1 alors

Marquer le paquet IP qui cause la 
congestion (CE à 1)

Sinon 
Eliminer le paquet IP 

/ 0 1 2 3 4 5 6 0 1

ECN est en cours de standardisation. Utilisé par 

les stations Linux mais pas tous les routeurs

39

Mécanismes de cont r ôle du t r af ic au 
niveau paquet

M Les dif f ér ent s t ypes de gar ant ies- Bande passant e, Délai

M Le suppor t  du ser vice Best  Ef f or t

M La gar ant ie de la bande passant e- Bande passant e maximumN Comment  ident if ier  des f lux (applicat ions)N Comment  f ournir  cet t e garant ie aux f lux ident if iés- Bande passant e minimum

M La gar ant ie du délai 

SUT VXW

40

Ser vice Best  Ef f or t  Vs Ser vice Gar ant ie

M Ser vice Best  Ef f or t  - Peut  êt re réalisé uniquement  si t ous les paquet s I P 
veulent  r ecevoir  exact ement  le même service- Les paquet s I P sont  t rait és sans se soucier  d’où ils 
viennent  ni où ils vont  …

M Ser vice à bande passant e gar ant ie- Tous les paquet s I P ne sont  pas égaux- Donc, quelque par t  dans le réseau, les r out eur s doivent  
savoir  quel t ype de garant ie est  associée à un paquet  
I P par t iculierY La bande passant e est  une caract ér ist ique d’un f lux 

de paquet s I P- Deux pr oblèmes à résoudre
1. Associer  un paquet  I P à un f lux
2. Of f r ir  des garant ies à cer t ains f lux

41

C’est  quoi un f lux ?
Z Déf init ion[ Un f lux est  une séquence de paquet s avec des 

car act ér ist iques communes\ Les caract ér ist iques peuvent  êt r e basées sur  
n’impor t e quel champ du paquet\ Un f lux exist e pour  une pér iode de t emps 
(inst ant  début , inst ant  de f in)

[ Un f lux de niveau N est  une séquence de 
paquet s avec des car act ér ist iques communes 
de niveau N\ Niveau 3 (dépendent  d’inf os de l’ent êt e I P)\ Niveau 4 (TCP/ UDP)\ Niveau 7 (données applicat ives) 42

Rout eur  Simple V2
] Règles de classif icat ion

] Rôle du classif icat eur^ I dent if ier  le f lux auquel appar t ient  le paquet  qui ar r ive_ Cet t e opér at ion d'ident if icat ion peut  êt r e complexe` Une f ois le f lux ident if ié, on enr egist r e cet t e inf or mat ion 
localement  pour  êt r e ut ilisée apr ès par  le r out eur_ La classif icat ion doit  êt r e f ait e au maximum 1 f ois par  r out eur_ I dent if icat ion int er ne simple et  non complexe (mar quage ut ilisant  le 

champs ToS par  exemple) qui ser a r et ir ée à la sor t ie du r out eur

Lien N

Lien 1 

Lien Sortant

Classificateur Mécanisme 
d’acceptation
dans les buffers

Paquets IP avec un Id interne Paquets IP Paquets IP
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Flux de niveau 3 (1)
Y I dent if icat ion des f lux de niveau 3` Adr esse I P Source /  Dest inat ion avec ou sans le masque de 

sous réseaua Eg. I d des f lux = 132.227.0.0/ 16 (t ous les paquet s avec une t elle 
adr esse I P sour ce)` Tout  le t r af ic I P ayant  la même rout e ou encore le même 

rout eur  de sor t ie (I d des f lux = BGP next hop)a Requièr e du classif icat eur  un par cour s de la t able de r out age (en 
plus des @I P)

Version HLen TOS Length

Ident Flags Offset

TTL Protocol Checksum

SourceAddr

DestinationAddr

Options (variable) Pad
(variable)

0 4 8 16 19 31

Data

44

Flux de niveau 3 (2)
b La classif icat ion de niveau 3 dans chaque r out eur  peut  êt r e 

coût euseb Solut ion alt er nat ive` Ef f ect uer  une classif icat ion dans les r out eurs de bordure 
(edge/ border  r out er s)a Les edge r out er s sont  des r out eur s à bas débit` Marquer  explicit ement  les paquet s classif iésa Les r out eur s cœur s (cor e/ backbone r out er s) n’ont  plus besoin 

de classif ier  les paquet s

c�d�e

Edge router 
Classification et marquage

Backbone router 
S’appuie sur le marquage

c�d�f

45

Mar quage des paquet s I P (1)
b Comment  peut -on mar quer  un paquet  I P ?^ Un champ dans l’en-t êt e I Pa ToS : Type of  Ser vice a Déf init  l’impor t ance r elat ive du paquet  et  le t ype de ser vice à

appliquer  à ce paquet

a Ut ilisat ion act uelle` La par t ie « Pr ecedence » est  ut ilisée dans cer t ains r éseauxg Pour  donner  une pr ior it é au t r af ic de r out age par  r appor t  au 
t r af ic nor mal` La par t ie « Type of  Ser vice » est  r ar ement  ut iliséea Ut ilisat ion du ToS pour  le mar quage des paquet s I P par  les r out eur s de 

bor dur e` Avant ages : f acile à r éaliser  (ext ension f acile des f onct ionnalit és d’un 
r out eur )` I nconvénient  : nombr e de f lux pouvant  êt r e mar quer  (256)g Per met  d’ident if ier  de gr os f lux (t r af ic agr égé)

h i j k .l mon p q r s t u v jxw y r j i z p k jl {|n p q r s }
0 1 2 3 4 5 6 7

Priorité relative 1000
0100
0010
0001 Min coût 

Délai min
Max débit

Max fiabilité

normal0000

46

Mar quage des paquet s I P (2)

Z Comment  peut  on mar quer  un paquet  I P
[ Couche 2 (ATM ou Fr ame Relay)

\ Les f lux de couche 3 sont  mappés sur  plusieur s 
f lux de niveau 2

\ Four nir  une QoS par  la couche 2
[ Raj out er  un nouveau champs avant  l’ent êt e I P

\ Ut ilisé par  MPLS (en-t êt e de 32 bit s dont  20 
bit s pouvant  ser vir  au mar quage)

\ Pr incipe~ Les rout eurs edge ident if ient  les f lux de niveau 3 et  
r aj out ent  un label de 32 bit s à l’avant  du paquet  I P~ Le backbone ut ilise ce champ pour  le f orwarding
(swapping) � Commut at ion de cir cuit s vir t uels 

47

Flux de niveau 4
b I ndent if icat ion à l’aide du quint uplé` Adr Source, Adr Dest inat ion, Prot ocole, Por t  source, Por t  

dest inat iona Facile à r éaliser  par  les r out eur sa I dent if ier  t out  le t r af ic web ou mail ou …

48

I ndent if icat ion des applicat ions (1)

b Possibilit é d'ident if ier  des 
applicat ions par t iculières 
selon le numér o du por t  TCP 
ou UDPb Exemple de t rait ement s :� Ne pas j et er  les paquet s 

Telnet  (t out  f lux ut i lisant  
le por t  23)

109,110TCP/ UDPPOP

23TCPTelnet

22TCPSSH

25TCPSMTP

67, 68UDPDHCP

143, 220TCP/ UDPI MAP

80, 443TCPHTTP

��� ��� � ��� �� � � ��|� � � � � � � �� � � � � � � � � � �
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I ndent if icat ion des applicat ions (2)

� Le pr oblème en pr at ique ~ Pas t out es les applicat ions ut ilisent  un numéro de por t  
bien connu~ Exemples] FTP� Par  déf aut  20/ 21 (cont r ôle/ t r ansf er t ) mais on peut  négocier  un 

aut r e por t  ] Applicat ions mult imédia st ockées sur  un ser veur  
Net Show/ RealAudio� Une négociat ion via le pr ot ocole RTSP (por t  554) per met  de choisir  

la vidéo et / ou l’audio (en st r eaming) ainsi que les numér os de por t s 
TCP ou UDP à ut iliser  (de manièr e dynamique) � Pareil pour  les appels RPC (Remot e Procedure Call) pour  f air e 

des appels de procédures sur  un ordinat eur  dist ant  à l'aide d'un 
serveur  d'applicat ions� Napst er , Gnut ella, Kazaa, ...� Ut ilisent  r ar ement  un numér o de por t  bien connu 50

I ndent if icat ion des applicat ions (3)
� FTP, RealAudio, Net show, RPC ut ilisent  des 

pr ot ocoles de cont r ôle annexes pour  déf inir  le 
numér o de por t  à ut iliser� f t p-cont r ol pour  FTP� RTSP pour  RealAudio et  Net Show� Por t map pour  RPC� Le r out eur  peut  essayer  de capt ur er  ces 
inf or mat ions de cont r ôle pour  les ut iliser  ensuit e

� I nconvénient s� Complexe à met t re en œuvre� Consomme beaucoup de t emps CPU (regarder  le cont enu 
des paquet s de cont r ôle)� Marche à bas débit  mais pas à t rès haut  débit� Ne peut  pas êt re ut ilisé pour  un large nombre de f lux

51

Limit at ions
� Connaît r e t out es les applicat ions ���������¡ ¢ ¢�¤£�¥�¦� Auj our d’hui, on n’ar r ive pas à ident if ier  t out  ce qui 

t r aver sent  l’I nt er netb 10% du t r af ic TCP n’a pu êt re ident if ié lor s d’une 
analyse ef f ect uée en 2000 sur  le t raf ic I nt er net  
passant  par  un Transit  I SP

� Le déploiement  de t unnels cr ypt és cache l’ent êt e 
TCP/ UDP aux nœuds int er médiair es � I PSec 
dans I PV6� Nécessit é de mar quer  au niveau 3 avant  le cr ypt age

52

Flux de niveau 7
� Exemple d’ ident if icat ion de f lux au niveau 7� Aut or iser  t ous les document s HTML cont enant  

uniquement  du t ext e � Réduire la bande passant e consommée par  les images 
(dans un document  HTML) en les éliminant� En r egardant  le champ « Cont ent  Type » des paquet s 

HTTP on peut  savoir  ce qu’il cont ient� Peut  êt r e f ait  à bas débit  mais pas à haut  débit

53

La classif icat ion act uellement
� A quel niveau la classif icat ion doit  se f air e

� Couche 7 (t rès coût euse)� Nécessit e de voir  l’ent êt e du paquet  et  le cont enu� Ne f onct ionne pas sur  des rout eurs haut  débit� J amais dans le Backbone� Fait  au niveau f ir ewall en génér al et  on les opt imise pour  
cer t aines applicat ions uniquement  (HTTP, Mail, FTP, …) 

� Couche 3 Vs Couche 4� Tous les r out eurs peuvent  f air e une classif icat ion de 
niveau 4 ou 3� On ne peut  pas dif f ér encier  ent r e les deux en t er me 

d’avant ages et  inconvénient s� La classif icat ion se f er a uniquement  dans les r out eurs de 
bordure et  les r out eurs de cœur  r egar de uniquement  le 
marquage 54

Of f r ir  une gar ant ie de bande passant e
§ Comment  peut -on of f r ir  une garant ie de bande passant e ?

§©¨«ª le t raf ic est  f luide (liquide) ¬«­ ®D¯x° la bande passant e peut  
êt re garant ie à condit ion que :

§ Avec des paquet s, le pr oblème est  dif f érent� On ne peut  pas t ransmet t r e l’inf ormat ion dès son ar r ivée ± On doit  st ocker  cer t ains paquet s à l’int ér ieur  du buf f er± Nécessit é de pr endr e en compt e ce st ockage si l’on veut  of f r ir  
des gar ant ies²

2 cont r aint es : débit  de la ligne de sor t ie + capacit é du 
buf f er  du r out eur  

> @¦
³

³ d
´µ

µ 2XWM,
1

¶�·�¸<¹ º|¸|»
Rate : I[1]

Rate : I[i]

Rate : I[N]

Rate : Out

¼ ½>¾ ¿ À Á Â Ã Ä Ã Å Á Â Ã Ä
Æ Ä Å Ç
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Of f r ir  une gar ant ie de bande passant e
§ Pr oblèmeÈ Dans un réseau de paquet , le t r af ic est  un f lux de paquet s 

de t ailles var iables et  donc NON f luide§ Comment  f aire pour  of f r ir  une t elle garant ie de BP?
1. S’assurer  que le lien sor t ant  n’est  pas un goulot  

d’ét r anglement

± On doit  limit er  le débit  des f lux dans les liens ent r ant s
2. S’assurer  que le buf f er  du r out eur  ne soit  j amais plein 

pour  absor ber  les f lux en ent rée avant  de les t r ansmet t r e 
ver s la ligne de sor t ie± On doit  limit er  aussi la quant it é de buf f er  ut ilisée par  les 

f lux en ent r ée§ I l f aut  donc t r ouver  un mécanisme qui permet  de limit er  
le débit  des lignes d’ent rées dans t ous les r out eur s 

> @¦
É
É

ÊËÌ
Ì

ÍÏÎ�ÐÑÒ
1

56

Limit at ion du débit  d’un f lux ent r ant
§ Comment  peut -on limit er  le débit  des f lux de paquet s de t aille 

var iable pour  un lien ent rant ?È Déf inir  le débit  à garant ir  à par t ir  du cont rat  de t r af icÓ Quelle unit é pour  r epr ésent er  ce débit  maximum ?Ô Nombr e de paquet s par  unit é de t empsÕ Paquet  de 40 byt es par  seconde vs. Paquet  de 1500 byt es par  
secondeÕ On ne pr end pas en compt e cet t e var iabilit éÔ Nombr e de byt es par  unit é de t empsÕ Semble meilleur e mais quelle unit é de t emps (1ms, 1s, 1min, 1h, …)Õ 1Mb/ s = 1Mb/ 10ms puis r ien vs. 1kb/ ms => impact  dif f ér ent  È Sur  l’ar r ivée des paquet sÓ Si le débit  courant  sat isf ait  le cont rat  Ö paquet  accept é

Sinon éliminer  le paquet  pour  ne pas gêner  les aut res

57

Mesur er  le débit  d’un f lux (1)
× Solut ion Simple au niveau du r out eur  Ø Le t emps est  divisé Ù int er valles de t aille f ixeØ Le cont r at  du t r af ic est  f ixé comme N oct et s par  

int er valle

Ø I nconvénient sÓ Le début  de l’int er valle peut  inf luencer  sur  les paquet s qui 
doivent  êt r e éliminés ainsi que sur  leur  nombre (déphasage)Ó Peut  mener  à l’insat isf act ion du client  qui est ime que son 
t r af ic suit  bien le cont rat

Intervalle

ÚÛ¸¤ÜoÝ|Þ|¸<¹DÜoº¤ß à á â<¹ º|» ãxäoß ß º
Cpt = 0

ÚÛ» » á ã<Ýxº�Üoº¤åoäxæ�¸xº<¹�ç ¹ ä|á ß ß ºoè|é|ê
Si (cpt + L <=N) 

Paquet accepté
Sinon

Paquet éliminé

58

Mesur er  le débit  d’un f lux (2)
ë Amélior at ion pour  éliminer  le pr oblème de déphasage ì Sur  n'impor t e quelle f enêt re de W secondes, vous avez 

le dr oit  de t ransmet t re N oct et s (W: int er valle de 
t emps, f enêt re coulissant e)

í I nconvénient s î I l f aut  donc mémor iser  les t ailles des paquet s sur  les der nier s 
W secondes í I nst ant  d’ar r ivée de chaque paquet  + gar bage collect orî Pas vr aiment  implément ée en r éalit é

ï ð�ñ ò ó ô ð õ ð ö õ ò ÷ ÷ ø ù ú ð�ûDü ý ø þ ö õ ò þ õ õ ÿ õ ò ø ü ü ð��@ï �
last = � taille des paquets acceptés (sur le dernier intervalle de W s [t-W, t[)
Si last + L < = N alors 

Paquet accepté�oú ���>÷ ø ö ð ÷>ü ð�� � ô ñ ü ðDÿ õ 	 ï �
Sinon 

Paquet éliminé


 � � 
 �
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Time Sliding Window
ë Appr oximat ion de la solut ion pr écédent e í Se souvenir  des inst ant s d’ar r ivée de t ous les paquet s n’est  pas 

une chose simple î Est imat ion du débit  moyen d’ar r ivée (idée appr oximat ive)î A l’ar r ivé d’un paquet , on suppose que le f lux est  f luide puis 
émet t r e suivant  le débit  moyen dur ant  les der nièr es W secondes 

í I nconvénient s î Solut ion appr oximat ive qui dépend de l’inst ant  d’init ialisat ion et  de 
la valeur  de Wí C’est  une solut ion qui marche en prat ique

ï ð�ñ ò ó ô ð õ ð ö õ ò ÷ ÷ ø ù ú ð�ûDü ý ø þ ö õ ò þ õ õ ÿ õ ò ø ü ü ð��@ï �
Est_rate=(avg_rate * W + L) / [(t-last_arrival) + W]
If Est_rate<=contractual_rate

Paquet accepté
Avg_rate=Est_rate;
last_arrival=t;

Else
Paquet éliminé

� ��� � � ��� � � � � � ���
Last_arrival=0;
Avg_rate=contractual_rate

60

Token Bucket (1)
ë������ �"!$#"%'&�� ��(

ì Seau per cé cont enant  des cr édit s) Cr édit  = nbr de Tokens (nbr d’oct et s) ì R : débit  moyen en oct et s/ secondesì B : t aille du Token Bucketì C : nombr e de t okens dans le seau

ì C'est  un compor t ement  simple et  dét erminist e î I ndépendant  de l’inst ant  d’init ialisat ionì Dur ant  une pér iode de T secondes, le Token Bucket accept e 
au plus *,+�-�.�/�0�1 oct et s du t r af ic (Bor ne max)

2 ü 3 ò ÷ ÷ ø ù ú�4 3 ô þ�ñ ò ó ô ð õ 4 ð�õ ò ø ü ü ð�ï
Si L <= C

Paquet accepté (
� � þ 5 �>÷ �Dð

)
C = C –L

Sinon
Paquet éliminé (

þ � þ 6 � �>þ 5 �>÷ �Dð
)

7>ð �@ñ ü ø ö ö ò 8 ð�4 ô"9<ô � : ð õ
Initialisation

C=B //max de crédits

À chaque 1/R secondes faire

Si C<B  alors C=C+1

Maximum : B  tokens

C: nbr of tokens inside the bucket

Incoming packets Accepted packets
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Token Bucket (2)

; Avant ages
< Peut  êt r e ut ilisé par  les f our nisseur s d’accès à

I nt er net  pour  vér if ier  les cont r at s de t r af ic 
= Paquet s conf or mes au cont rat
= Paquet s non-conf or mes au cont rat

< Per met  une limit at ion du débit  moyen
< Per met  de limit er  le débit  maximum du t r af ic 

dur ant  une pér iode de t emps : B+(TxR)
ë Grâce à cela, il permet  de f ixer  la t aille des buf f ers 

à l’int ér ieur  des r out eur s

62

Dimensionnement  du buf f er
= Comment  peut -on s’assur er  qu’aucun paquet  ne ser a 

éliminé à cause d’un débor dement  du buf f er  (buf f er  
over f low)?= Analyse du pir e cas

> Simplif icat ions? Un seul f lux par  lien d’ent r ée? Tous les liens ont  le même débit  physique LR? On suppose les N f lux sont  vér if ié par  des t oken
bucket s ayant  les mêmes valeur s R et  B> Le pir e cas pour  le r out eur? Tous les f lux t r ansmet t ent  en même t emps avec leur s débit  max

= Of f r ir  des gar ant ies de débit  en t enant  compt e de 
ce pir e cas que l’on sait  est imerí Ca permet  de dimensionner  le buf f er  du 1er r out eur  mais pas 

pour  les aut res r out eurs qui le suivent  dans le r éseau  

@ A B A C D E F E G E A C D'H�I E J A F K D�J L M L N O D GP A Q L D G R�D F I S T U R�R L E I A F G L F'J U M E G V'S T D F'J DW@

N*LR-LR

X
R(i)-LR

Y Z Z [ \ ] ^ _ ` ab [ c [ d d e f
^ e g \ h

Flux 1 R(1) B(1)

Flux i R(i) B(i)

Flux N R(N) B(N)

63

I mpact  du mult iplexage
i Que ce passe t ’il lor sque les f lux sont  mult iplexés à

l’int ér ieur  du r out eur  ?

i Le cont r at  de t r af ic du deuxième f lux sur  le lien de 
sor t ie

j Le mult iplexage avec le f lux 1 augment e les raf ales du 
deuxième f luxi Dans le r éseau, le t aux de r af ale d’un f lux augment e à

chaque r out eur  int er médiair ej Cela peut  poser  des pr oblèmes pour  le dimensionnement  des 
buf f er s dans le réseauj Pouvoir  dimensionner  les buf f er s => pouvoir  bor ner  le délai 

Flux 2 : R2 = ½ et B2 = 2

Flux 1: R1 = 1/100 et B1 = 10
…

64

Le Token Bucket en mode lissage (shaping)

k Pr oblème
< Comment  peut  on s’assur er  qu’un f lux est  t ouj ours 

conf or me à son cont r at  après mult iplexage
l Ut ilisat ion d’un Token Bucket modif ié

l Avant age : le t raf ic sera t ouj our s conf orme à la 
spécif icat ion du Token Bucket (Cont rat  R,B du t raf ic)  

m�n o p q q r s tvu o w x�y p z w { | u { | p r n n {�}
Si L<=C

// paquet arrivant à temps
C=C-L
Transmettre le paquet

Sinon 
/* paquet arrivé trop tôt -> le retarder jusqu'à ce 
qu'il soit conforme*/
Tant que C<L

//maintenant C=L et le paquet est conforme
C=C-L
transmettre le paquet

Max = B
C 

1 crédit toutes les 1/R s

~ � � � � �� � � � � �

65

Mécanismes de cont r ôle du t r af ic au 
niveau paquet

i Les dif f ér ent s t ypes de gar ant iesj Bande passant e, Délai

i Le suppor t  du ser vice Best  Ef f or t

i La gar ant ie de la bande passant ej Bande passant e maximumj Bande passant e minimum

i La gar ant ie du délai 

��� ���

66

Comment  of f r ir  un débit  minimal gar ant ie ?

i Pr oblèmej A l’int ér ieur  de chaque f lux, on va avoir  deux t ypes de 
paquet s� Les paquet s I P qui f ont  par t ie du minimum gar ant iej Ces paquet s ne sont  pas éliminés (par  les r out eur s)� Les paquet s I P qui ne f ont  pas par t ie du minimum garant iej Ces paquet s sont  t r ait és en Best  Ef f or t  et  peuvent  êt r e 

éliminés si nécessair ei Pr incipej I dent if ier  chaque t ype de paquet s (garant i ou non 
garant i)j Eliminer  de f açon préf érent ielle les paquet s qui ne sont  
pas garant ies
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I dent if icat ion des paquet s gar ant ies
� Comment  f air e ?> Mesur er  le débit  du f lux en ent r ée> I dent if ier  les paquet s r espect ant  le débit  minimum> I dent if ier  les paquet s dépassant  le débit  minimum> Les paquet s peuvent  êt r e mar qués d’une f açon explicit e ou int er ne� L’accept at ion des paquet s dans le buf f er  dépend de :> La char ge du buf f er  > Est -ce que le paquet  est  dans le débit  à gar ant ir  ou non 

Lien N

Lien 1 

Lien Sortant

Marker

Distinction entre les paquets 
garanties et les paquets en excès

Les paquets d’un flux particulier

Classificateur Acceptation 
dans le buffer

68

Comment  mar quer  les paquet s ?

k Pr oblème à r ésoudr e 
� Comment  mar quer  les paquet s en f onct ion du 

débit  moyen du f lux ent r ant  ?
� Deux mét hodes pour  le mar quage des paquet s

l Pr obabilist el Dét erminist e 

Min

Débit moyen

excès

garantie

69

Mar quage pr obabilist e

k Pr incipe
� Mesur er  le t aux moyen du f lux ent r ant

l En ut ilisant  par  exemple le Time Sliding Window
� Mar quer  le paquet  en f onct ion de la mesure

Min

�'� ����� �v���,�v� �W��� ���v�,� � ������� ��� ��  �v¡�� � ¢   ���£� �¤¢ ��  � � ����� �W� �v¥�¦ � ¢ �"§ ¨ © ª'« ¬ ­ ® © ¯ ª�° ©�± ²³ ´ ¯ © ¯ ª�ª ³ µ ¯ ¯ ¶ ¬ · ¯ ¸ ª ´ ³ ¹ ¹ ©'º © ª'« ¬ ­ ® © ¯ ª�° ©'» ¼ ² ² ³ ´ ¯ © ¯ ª ½ ¾�¿ µ µ ©'« © ® ¯ ° · ¹ © µ ª · ³ µ µ © ¶ º ©'À ® Á Á © ¶ ´ ³ ¶ ¶ © ´ ¯ © ¹ © µ ¯§ ª ³ ¶ ¯ · ©�° ® ¹ ¬ ¶ ­ ® ¬ Â ©'« © ® ¯ µ ©'« ¬ ª�© ¯ ¶ © ´ ³ µ Á ³ ¶ ¹ ©�§ ª ® « ¸ ¶ · © ® ¶ ½ ¬ ® ´ ³ µ ¯ ¶ ¬ ¯ ° ©�¯ ¶ ¬ Á · ´'Ã Ä�¹ · µ Å
Æ�Ç ¬ ¶ ´ È © ¶ ¬'À · © µ ª ® ¶ ° ©'º ³ µ Â ® © ª�¸ ´ È © º º © ª�° ©�¯ © ¹ « ª ¹ ¬ · ª'¶ · ª ­ ® ©�° © µ ©W« ¬ ª ¹ ¬ ¶ ´ È © ¶ ª ® ¶ ° ©'« © ¯ · ¯ © ª�¸ ´ È © º º © ª

É º Â ³ ° © ¹ ¬ ¶ ­ ® ¬ Â ©
Si avg_rate Ê min_rate

Paquet garantie
Sinon

P = (avg_rate – min_rate) /avg_rate
Avec une probabilité P

Marquer Paquet en excès
Sinon 

Marquer Paquet garantie

70

Mar quage dét er minist e
Ë Pr incipeÌ Modif ier  le Token Bucket pour  mar quer  les paquet s 

non-conf or mes au cont r at  de t r af ic (au lieu de les 
éliminer )Í Dans ce cas, on doit  spécif ier , en plus de la bande 

passant e minimum, une t aille du Token BucketÌ Evit e les aléas pr obabilist es de la solut ion 
pr écédent eÍ Per met  de pouvoir  dimensionner  les buf f er s dans les 

r out eur s gr âce aux spécif icit és des Token Bucket s

Max = BC

ÎvÏ Ð¤Ñ Ò Ó Ô Ô Õ Ö Ï�× Ø"Ù�Ø Ú Û Ï Ü
C=B // Initialisation

À chaque 1/R secondes faire

Si C<B  alors C=C+1

Ý,Ò Þ Õ ß ß Ó à á�× Þ Ø â"Ñ Õ ã Ø Ï Ü × Ï�Ü Õ Ó Ò Ò Ï"ä
Si L <= C

Paquet garantie
C = C – L

Sinon
Paquet en excès

71

Ext ension du Token Bucket (1)
å Les vendeurs ont  implément é des solut ions un peu plus complexes 

avec 3 niveaux d'impor t ance å Première implément at ion : Single r at e t hr ee color markerÌ 2 t ocken bucket s et  3 par amèt r esæ Commit t ed I nf or mat ion Rat e (CI R)Ì "Débit  minimum" gar ant ie (t r ès impor t ant )æ Commit t ed Bur st Size (CBS)Ì Raf ale gar ant ie (impor t ant )æ Excess Bur st Size (EBS)Ì Raf ale d’excès (pas impor t ant )

Ù�Ø Ú Û Ï Ü ç Ó Ò Ò Ó â Ö
Initialisation 
C=CBS
CE=EBS
Chaque 1/CIR secondes faire

Si C<CBS C=C+1
Sinon Si CE<EBS

CE=CE+1
Sinon rien

CE C

Max 
EBS

Max 
CBS

CIR

Ý,Ò Þ Õ ß ß Ó à á�× Þ Ø â"Ñ Õ ã Ø Ï Üvè"× Ï�Ü Õ Ó Ò Ò Ï"ä
Si L<=C Ñ Õ ã Ø Ï Ü Ï Ô Ü à Ï ß Ü é Ü ß ê Ô�Ó Ð¤Ñ ëvß Ü Õ â Ü ì

C=C-L
Sinon

Si L<= CE Ñ Õ ã Ø Ï Ü í Õ Ø â Ï�é Ó Ð¤Ñ ëvß Ü Õ â Ü ì
CE=CE-L
sinon Ñ Õ ã Ø Ï Üvß ë Ø Ö Ï

72

Ext ension du Token Bucket (2)
å Seconde implément at ion : Two rat e t hr ee color markerÌ 2 t ocken bucket s et  4 par amèt r esæ Commit t ed I nf or mat ion Rat e (CI R): î�ï�ð'ñ òôó�ñ õvñ ó¤ö ó gar ant ieæ Commit t ed Bur st Size (CBS): r af ale gar ant ieæ Peak I nf or mat ion Rat e (PI R): débit  de point eæ Peak Bur st Size (PBS): r af le de point e

É º ÷ ¬ ¶ ¶ · ø ¸�° ÷ ® µ « ¬ ­ ® © ¯ Ä ° ©�¯ ¬ · º º ©'¨
Si L<CP

paquet est rouge
Sinon Si L<C

le paquet est jaune
CP=CP-L

Sinon
le paquet est vert
CP=CP-L
C=C-L

ù�ëvÐ"Ð"Ó Ü Ü Ï ×�Ù�Ø Ú Û Ï Ü ç Ó Ò Ò Ó â Ö
Initialisation
C=CBS
Chaque 1/CIR secondes faire

Si C<CBS C=C+1è Ï Õ Û�Ù�Ø Ú Û Ï Ü ç Ó Ò Ò Ó â Ö
Initialisation
CP=PBS
Chaque 1/PIR secondes faire
Si CP<PBS CP = CP +1

PIR CIR

PBS
CBSù'è ù
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Pr obabilist e vs. Dét er minist e 
Ë Mar quage pr obabilist eÌ Un mar quage appr oximat if  des paquet s en f onct ion du débit  moyen 

du f lux Ì Adapt é au compor t ement  de TCPÍ Répar t ir  le mar quage sur  dif f ér ent s paquet s TCP ú r épar t ir  les per t es et  
évit er  les per t es en r af ale Ì Pas de pr euve mat hémat ique (pr obabilit é)Í On peut  accept er  plus comme moinsÌ Ca mar che bien en moyenne !!! Ë Mar quage dét er minist eÌ Validé par  des pr euves mat hémat iquesÌ Facile à met t r e en œuvr eÍ I mplément at ion har dwar e possibleÌ Peut  ne pas êt r e la meilleur  solut ion pour  TCPÍ On peut  j et er  des r af alesû Pr oblème d’équit é …Ì C’est  bien pour  le r éseau mais pas f or cement  pour  les f lux

74

Eliminat ion pr éf ér ent ielle des paquet s (1)
å ProblèmeÌ Deux t ypes de paquet sÍ Paquet s de ü ý þ ÿ � et  de 

� ý � � � pr ior it éÌ Tr ait er  en pr emier  les paquet s de haut e pr ior it éå Solut ionÌ Eliminer  en pr emier  les paquet s les moins pr ior it air es

å Solut ion 1 : Par t ial Buf f er  Shar ingÌ Déf init ion d'un seuil SÌ Lor squ’un paquet  ar r ive Í Si l’occupat ion inst ant anée du buf f er  est  inf ér ieur e à un seuil S �
accept er  le paquet  ent r ant  quelque soit  sa pr ior it é
Sinon

Si c’est  un paquet  de haut e pr ior it é � le laisse passer  
sinon on le j et t eÌ Simple mais possède les mêmes inconvénient s que Tail Dr op Í Risque de j et er  des r af ales de paquet s appar t enant  à une même 

connexion (TCP)

����� 	 
 ���
����� � ����������� 
 ���

High + Low

High Only

Seuil S

75

Eliminat ion pr éf ér ent ielle des paquet s (2)
� Solut ion 2 : Weight ed RED� Une ext ension de RED pour �
�����
���  �!��"��#
!%$'& ( )*( #
+� �( ��#���,$�-�$��,!�#� �( !'& & !%.�!/�0�
+�1��
!� �� en f onct ion de leur  pr ior it é

� Exemple avec deux t ypes d’éliminat ions pr éf ér ent ielle� Deux algo RED en parallèle (I nit ialement  appelés RI O)2 Le pr emier  RED décide de l’accept at ion des paquet s de haut e pr ior it é
( 3 4 þ 5 � )2 Le deuxième RED décide de l’accept at ion des paquet s les moins 
pr ior it air es (

��6 � þ )� Avec comme précaut ion2 Seuils :  (Min_t h_L, Max_t h_L) < (Min_t h_H, Max_t h_H) 2 Pr obabilit é de r ej et  : MaxpH < MaxpL

Pa_H
1

MaxpH

Min_th_H Max_th_H

7 8 9 :; < = > > 9 ? 8 @ A = B�C

Pa_L
1

MaxpL

Min_th_L Max_th_L

7 8 9 :; < = > > 9 ? 8 @ A = B�C,D E 76

Mécanismes de cont r ôle du t r af ic au 
niveau paquet

F Les dif f ér ent s t ypes de gar ant iesG Bande passant e, Délai

F Le suppor t  du ser vice Best  Ef f or t

F La gar ant ie de la bande passant eG Bande passant e maximumG Bande passant e minimum

F La gar ant ie du délai 

H0I JLK

77

Ver s des r éseaux mult iser vices

M Pr oblèmes
N Comment  peut  on mult iplexer  dif f ér ent s f lux à

t r avers un r out eur  classique Best  Ef f or tO Gar ant ir  que les paquet s garant ies ne soit  pas 
per t ur bés par  le t r af ic Best  ef f or tO Les paquet s Best  ef f or t  doivent  aussi êt re 
capables d’ut iliser  le lien sor t ant  lor squ’il n y a 
pas de paquet s gar ant ies

M Comment  modif ier  not r e r out eur  V2 pour  
obt enir  cet t e gar ant ie  ?

78

Rout eur  simple V3

P�Q 8 ? R S

T = U A > A B V
> U 8 W W A X A > 8 @ A = B

Y
> > R ? @ R�= 9�S R Z R @ @ R�; R W? 8 [ 9 R @ W�\ R B�X = B > @ A =,B�; 9@ ] ? R�; R�? 8 [ 9 R @ R @ ; 9�X U 9 :8 9 [ 9 R U A U 8 ? ? 8 S @ A R B @ ^

_ ; R B @ A X A R�`�[,9 R U X U 9 :8 ? ? 8 S @ A R B B R B @,U R W? 8 [ 9 R @ W/[ 9 A8 S S A a R B @
b�c S A X A R'W A U R W/X U 9 :R B�R B @ S c RS R W ? R > @ R B @> R S @ 8 A B R W'S d V,U R W; 9�> = B @ S 8 @ ; R�@ S 8 X A >

e,R @ 8 S ; R'U R W/X U 9 :[ 9 A B R�S R W ? R > @ R B @? 8 W/> R S @ 8 A B R WS d V U R W

Output link
Output links

T R S f'R @ ; R�Z R @ R S = 9�; Rf�8 S [ 9 R S U R W'? 8 [ 9 R @ WW 9 A a 8 B @ U 8'> = B X A V 9 S 8 @ A =,B; 8 B W�U 8 [ 9 R U U R�= B'W R�? U 8 > R
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Mult iplexer  avec le r out eur  V3

M f lux Best  Ef f or t , Min & Max BP

_ ; R B @ A X A R�U R W/@ S =,A W/@ ] ? R W/; R�X U 9 :R @,S 8 Z = 9 @ R'9 B�A ; R B @ A X A 8 B @,U = > 8 U 8 9? 8 [ 9 R @

E R�f�8 S [ 9 8 V R�W R�X 8 A @ W 9 A a 8 B @ X U = g*A ;�R @ U R�; c h A @ > =,9 S 8 B @
• i R W @ R X X =,S @,j ? 8 [ 9 R @ W/; R�X 8 A h U R�? S A =,S A @ 8 A S R W
•
U R W'? 8 [ 9 R @ W/R B�R : > d W/; R i Tkf�A B�= B @,9 B R�X 8 A h U R�? S A =,S A @ c

•
U R W'? 8 [ 9 R @ ; 8 B W�U R�> =,B @ S 8 @ ; R i T�f�A B�=,B @,9 B R�Q 8 9 @ R? S A =,S A @ c

•
E R W'? 8 [ 9 R @ W/; 8 B W'U R�> =,B @ S 8 @ ; R i T�f�8 :�= B @ 9 B R�Q 8 9 @ R? S A =,S A @ c

Elimination  
préférentielle des 

paquets les 
moins prioritaires 

P�Q 8 ? R S

T = U A > A B V
> U 8 W W A X A > 8 @ A = B

Output link
Output links

80

Mécanismes de cont r ôle du t r af ic au 
niveau paquet

F Les dif f ér ent s t ypes de gar ant iesG Bande passant e, Délai.

F Le suppor t  du ser vice Best  Ef f or t .

F La gar ant ie de la bande passant eG Bande passant e maximumG Bande passant e minimum

F La gar ant ie du délai

H0I JLK

81

Ver s des r éseaux mult iser vices

F Pr oblèmes auquel on a déj à r éponduG Comment  peut  on of f r ir  des garant ie de BP et  comment  
peut  on mult iplexer  dif f érent s f lux à t raver s un 
r out eur  classique Best  Ef f or tl Garant ir  que les paquet s "gar ant ies" ne soient  pas 

per t ur bés par  le f lux Best  ef f or tl Les paquet s Best  ef f or t  doivent  aussi êt r e capables 
d’ut iliser  le lien sor t ant  lor squ’il n y a pas de paquet s 
gar ant ies

F Pr oblèmes r est ant s à résoudr e  G Comment  peut -on garant ir  des délais dif f érent s ou 
comment  modif ier  not re r out eur  pour  obt enir  cet t e 
garant ie  ?

82

Et  la gar ant ie de délai ?
m Les mécanismes suppor t és par  le r out eurG Ret arde les paquet s

G Elimine les paquet sm Comment  peut -on f air e pour  s’assurer  que les paquet s 
pr ior it air es (VoI P par  exemple, 150ms) soit  t r ansmis 
avant  les paquet s les moins pr ior it air es (FTP par  
exemple) ?

P�Q 8 ? R S

T = U A > A B V
> U 8 W W A X A > 8 @ A = B

Output link
Output links

83

Et  la gar ant ie de délai ?
F Solut ionG Raj out er  à la dif f érent iat ion de per t es une 

dif f érent iat ion de délaisl Des paquet s doivent  êt r e t r ansmis avant  les aut resl Remplacer  le buf f er  FI FO par  plusieurs buf f er s + un 
scheduleur (ordonnanceur ) 

File n _ n o
Les paquet appartenant à
tous les flux sont placés dans 
la même file

p q r s t u v s u w
: Sélectionne le 

paquet à transmettre à l’instant 
présent x q y z y t { v |
} ~ v s
z
� s w � ~ w zq r | � u s�~ � � � | � � �Tous les paquets d’un même 

flux seront placés dans la même file 
Et les paquets de différents flux seront 
placés dans des files différentes ��� � q s � � ~ � s�v � ~ t s � � ~ } ~ q | � ~ � ��t s
} v u �

Transmet le paquet à
la tête de la file � � � � � � � �� � � �� � � �

� � � �

84

Rout eur  of f r ant  de la QoS - bilan

P�Q 8 ? R S

T = U A > A B V
�
U 8 W W A X A > 8 @ A = B

Output link

Input links

Organisation logique de 
la mémoire du routeur Choisir le paquet 

à transmettre en premier 

Retarde les paquets

Identifie les flux à partir 
des paquets qui arrivent 

Vérifie que les paquets 
respectent certaines règles 

Accepte ou 
rejette certains paquets 
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Scheduler
m Sa f onct ion :G Sur  t out es les f iles logiques cont enant  au moins un 

paquet , sélect ionner  le paquet  qui doit  êt re t r ansmism Le scheduleur doit  :
1. Êt re f acile à met t re en œuvre dans le mat ér iel
2. Êt re adapt able et  donc suppor t e les ser vices Best  

Ef f or t  et  garant ies
3. Of f r ir  une équit é pour  le t raf ic best  ef f or t� Une équit é Max-Min serait  souhait able
4. Of f r ir  une pr ot ect ion ent r e les f lux� Un f lux ne doit  pas monopoliser  la bande passant e 

et  pénaliser  d’aut r es f lux
5. Of f r ir  des garant ies st at ist iques ou dét erminist es� Bande passant e, délai

86

Algor it hmes du scheduler
F Deux t ypes� Wor k-conser ving scheduler (scheduleur conser vat if )� S'il ya au moins un paquet  à l’int ér ieur  des f iles, alor s 

on t ransmet  le paquet� I nt uit ivement , des qu’il y a du t r avail à f air e (des 
paquet s à t r ansmet t r e) le scheduleur le f ait

� Non-Wor k-conser ving scheduler (scheduleur non-
conser vat if )� Le scheduleur peut  choisir  de ne pas t ransmet t re un 

paquet  dans le réseau (ret arder  la t ransmission)� Pour  garant ir  une f aible var iabilit é du délai (gigue)� Peut  êt r e implément é en par t ie avec des Token Bucket� I nt éressant  du point  de vue t héor ique mais pas 
implément é en prat ique

87

Or donnancement  des f lux best  ef f or t

� Obj ect if s concept uels � Of f r ir  une dist r ibut ion équit able de la bande passant e 
ent re les f lux �/�/�,�"���
����  � act if s dans le r out eur  pour  
suppor t er  une équit é max-min dans le r éseau¡ L’équit é ne doit  pas dépendr e du compor t ement  des 

mécanismes de cont r ôle de congest ion dans les syst èmes 
t er minaux¢ Of f r ir  une pr ot ect ion ent r e les f lux¡ Un f lux qui se compor t e de f açon er r at ique ne doit  pas 
consommer  une gr ande par t ie de bande passant e (il ne doit  
consommer  que ce qui lui est  disponible) 
1. Le scheduleur assur e une dist r ibut ion équit able de la bande 

passant e £
¤�¥ ¦,§ ¨,© £ ent r e les dif f ér ent es f iles
2. Le mécanisme d’accept at ion des paquet s doit  per met t r e de 

cont r ôler  l’équit é de ª « ¬�§ § © ­ ®�£ des paquet s à l’int ér ieur  des 
f iles du r out eur� Que ce soit  implant able (en hardware) pour  le haut  débit 88

PS - Pr ocessor  Shar ing
� Pr ocessor  Shar ing (PS)� Un scheduleur conservat if  idéal¡ I déal car  il suppose que les f lux sont  f luides (f lux de liquide)¯ Chaque f ile est  ser vie par  le scheduleur comme si elle cont enait  un f luide¯ Scheduleur ser a le r obinet  cont r ôlant  la sor t ie des dif f ér ent es f iles ¡ A l’ inst ant  t , Queue[j ]  est  ser vie à un t aux 

¯ Un f lux est  considér é act if  si sa f ile cont ient  au moins un bit  en at t ent e¯ Nombr e de f lux act if s va var ier  dynamiquement  en f onct ion des I / O

> @ °± ² ³ ´ µ ¶ · ¸ ¹ º
» ± ³ ¶¼

½ ¾ ¿�À¾Á�ÂkÃ ÄÆÅ

Flux 1
Flux 2
Flux 3
Flux 4
Flux 5

Sert chaque file 
comme un flux fluide 
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Exemple de Pr ocessor  Shar ing

Ç�È É ÊÌË�Í Î/Ç�È É ÊÐÏ�Ñ
Ò Î�Ó,Í ÔÖÕ ×,Ø
É Í Î ÔÌÓ,Í�Î ×�Ù È È ÍÐÉ�Ò�Ù Î ×
Ù Ú ÍÌÛ Ü,Ý
Ï Þ
Ç�È É ÊÌß�×ÖÓ,Í ÔÖÕ ×,Ø
É Í Î ÔÌÓ,Í�Î ×
Ù È È ÍÌÓ�Ñ
É�à
È ÍÌÛ Ü Ý�ß Þ

á â ã ä�å æ ç è å é
á â ã ä�ê æ ç è ê é
á â ã ä�ë æ ç è å é

á åá êá ë

33%

50%

100%

Flux 1, 2 et 3 sont actifs

Uniquement le flux 1 actifs

Les flux 1 et 2 sont actifs

Les flux 1 et 2 sont actifs

ì,í î ï ð ñ ã�ò â ã ä
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PS - Pr ocessor  Shar ing
ó Avant age¢ Si aucun paquet  n’est  éliminé, un réseau avec un 

Pr ocessor  Shar ing of f re un ser vice à équit é max-min� L’équit é ne dépend pas du mécanisme de cont r ôle de 
congest ion ¢ Donc on ne pr end aucune supposit ion sur  les sour ces de 

t r af ic (TCP ou pas TCP)� Si les paquet s sont  éliminés, alors l’éliminat ion doit  
se f aire d’une manière équit able ent re les f luxó I nconvénient  ¢ Bonne solut ion  « mat hémat iquement  », pas implément ée 

en réalit éô Supposit ion d’un modèle f luide et  non paquet sõ I l exist e des appr oximat ions implément ables en 
prat ique
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RR - Round Robin
ö Round Robin (1ére approximat ion du PS)

¯ Pr incipe ÷ Ser t  les f iles act ives l’une apr ès l’aut r es¯ Avant ages÷ Peut  êt r e f acilement  implément é en har d÷ Per met  une pr ot ect ion du t r af ic best  ef f or t÷ Of f r e une dist r ibut ion équit able de la bande passant e à condit ion 
que les paquet s soient  de t ailles f ixes¯ De plus cet t e équit é n’est  of f er t e que pour  des dur ées mult iples du 

cycle de Scheduling ø 4 Vs. 10.000 f iles à ser vir  ù¯ I nconvénient  ÷ L’équit é n’est  pas r espect ée avec des paquet s de t ailles var iables

Flux i

ú û

ú ü
ú ý
ú þú ÿ

ú �

Flux 1

Flux 2

Flux 3

Flux 4

Flux N
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Exemple de Round Robin
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DRR – Def icit Round Robin

ö I dée ¯ Round Robin + pr ise en compt e de la t aille des paquet s en t êt e de f ileö Pr incipe¯ Un compt eur  d[ i] associé à chaque f ile – appelé le déf icit  de la f ile 
indiquant  la quant it é d'oct et s que la queue peut  t r ansmet t r e¯ Augment er  d[ i] par  un quant um à chaque f ois que queue[i] est  visit é
sauf  si elle est  vide÷ I f  f ir st _packet of  queue[ i]  lar ger  t han d[ i]  { 

packet  st ays in t he queue[i ]}
else {

packet  is t r ansmit t ed on out put  link;
d[ i]  = d[ i]  – packet  lengt h;
if  queue[i]  is empt y {d[ i ]  = 0;} }

ú û
ú ü

ú ý
ú þú ÿ

ú �

Flux 1
Flux 2
Flux 3
Flux 4
Flux 5
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Exemple de Def icit Round Robin

F3:P37P37P24,P26P15,P160+1-10+10F2,F311

F1:P15P37P24,P26P15,P16000+1-1F110

F3:P36P36,P37P24,P26P15,P160+1-100F39

F2:P22(cont )P36,P37P24,P26P15,P16000-8

F2:P22P36,P37P22,P24,P26P15,P1601+1-20F27

F1:P14P36P22,P24,P26P14,P15,P16000+1-1F16

F3:P35P35P22,P24P14,P150+1-10+10F2,F35

F1:P13-P22,P24P14000+1-1F14

F2:P20(cont )-P22P13000-3

F2:P20-P22P1201+1-20F22

F1:P11-P20P1100+10+1-1F2,F11

F1:P10-P20P10000+1-1F10

ScheduledQ(F3)Q(F2)Q(F1)D[3]D[2]D[1]I ncr ément erT
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Mécanisme d’éliminat ion des paquet s
i Ser vice équit able = scheduling équit able + éliminat ion équit ablei Comment  peut  on éliminer  des paquet s d’une f açon équit able ?
j Les paquet s doivent  êt r e éliminés des f lux provoquant  la congest ionk Comment  peut  on ident if ier  ces f lux ?¯ C’est  ceux qui ont  un débit  d’ent r ée > débit  de sor t iel Donc, ceux qui ont  le plus de paquet s en at t ent e dans la f ile
j Si des paquet s d’un f lux ent rent  dans une f ile plus r apidement  qu’ils 

en r essor t ent  alor s la f ile explosek Les f lux avec les f iles les plus gr andes sont  r esponsables de la
congest ionk Éliminat ion des paquet s à par t ir  des f iles les plus gr andes¯ Dépend de la sit uat ion, des cont r aint es d’implem. et  de per f . ¯ A la f in de la f ilel C’est  assez simple à implément er  (Si le paquet  est  dest iné à la f ile la 

plus longue Alor s l’éliminer  au lieu de le met t r e dans la f ile)¯ A la t êt e de la f ilel C’est  par f ois moins simple car  dépend de comment  les f iles sont  
implant éesl Rappelons que cet t e st r at égie peut  êt r e avant ageuse pour  TCP¯ Tout e la f ile (la plus langue)l Tr ès f acile à implément er  (t êt e de f ile = Null) 96

Or donnancement  des f lux gar ant ies

m Obj ect if s concept uels
n Suppor t  ef f icace des f lux avec une 

gar ant ie de débit  minimale et  maximale
ó Of f r e une gar ant ie de débit
ó Of f r e une gar ant ie de délai

n Of f r ir  une pr ot ect ion ent r e les f lux
ó Le compor t ement  d’un f lux ne doit  pas 

alt ér er  les gar ant ies des aut r es f lux
n I mplément able à haut  débit
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PBS : Pr ior it y-based Scheduler
ó Simple pr ior it y scheduling : ut ilisant  les pr ior it és et  

ser vir  les queues dans un or dr e par t iculier

o Avant agesi Facile à met t re en œuvrei Les paquet s avec une haut e pr ior it é aur ont  un délai t r ès 
f aible (VoI P)o I nconvénient si Pas de pr ot ect ion ent re les dif f érent s f luxi Les f lux de haut e pr ior it é peuvent  "t uer " les f lux de 
f aible pr ior it ép Ceci peut  êt r e souhait able pour  cer t ains cas de f igur eq Exemple : donner  la pr ior it é absolue à la VoI P f ace aux Dat ap Doit  êt r e ut ilisé avec pr udence (limit at ion du t r af ic de HP) 

r�s t(u v
wyx v v(x z7u|{
} v8~ t
�7� } � v7�
A chaque fois, visiter les 
files suivant leurs 

~(s x z7s x � � v

Flux 1, classe A
Exemple : VoIP, Vidéo, 
DataFlux 1, classe B

Flux 1, classe B

Flux 1, classe B
Flux 1, classe C

classe A

classe B
classe C
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Un pr ocessor  shar ing génér alisé (1)

� Gener alized Pr ocessor  Shar ing (GPS)
o Or donnanceur  conservat if  idéal� Un poids ��� � � est  associé à chaque f ile ���7�U�7�:� � �� Chaque f ile est  ser vie par  le scheduleur comme si elle 

cont enait  un f lux f luide� A l'inst ant  � , ���7�U�7�:� � � est  ser vie avec un t aux :

� Une f ile est  act ive si elle cont ient  quelque chose
Flux 1

Flux 2

Flux 3

Flux 4

Flux 5
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Un pr ocessor  shar ing génér alisé (2)
i Avant ages j Of f re une gar ant ie de bande passant e par  f lux (à condit ion d’avoir  

une f ile par  f lux)k A t r aver s un scheduleur GPSk A t r aver s un r éseau de scheduleur s GPSj Of f re une gar ant ie de délai par  f lux k Pour  avoir  une gar ant ie de délai il f aut  cont r aindr e le t r af ic du f lux 
(f lux non inf ini) k Si le t r af ic est  cont r aint  par  un TB (R,B) alor s avec GPS le délai max = 
B/ Rk La gar ant ie de délai max est  valable aussi bien pour  un seul GPS que 
pour  un r éseau de GPS (délais de pr opagat ions négligés)j Of f re une borne sur  l’ut il isat ion du buf f er  ª t aille Max = Bj Of f re une prot ect ion ent re les dif f érent s f luxk Un f lux ne peut  pas  monopoliser  les r essour ces (indépendance t ot ale)

« I nconvénient s¬ C’est  un scheduleur idéal non implément able en pr at ique¬ Pas de gar ant ie sur  la var iabilit é de délai (gigue) 
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WRR - Weigt hed Round Robin
­ Weigt hed Round Robin (1ér e appr oximat ion de GPS)® Pr incipe ¯ Ser t  les f iles act ives l’une apr ès l’aut r e¯ Un poids est  associé à chaque f ile

® Exemple: Si t ous les f lux sont  act if s, F1 r eçoit  4/ 9 de la bande passant e alor s que F2 2/ 9, 
F3, F4 et  F5 1/ 9­ Avant ages® Facile à met t r e en œuvr e avec un pet it  scheduling¯ Complexit é dépendant e de la t aille du cer cle (nombr e de f r act ions)® Dif f ér ent s poids of f r ent  une dif f ér ent iat ion de bandes passant es® Pr ot ect ion int er -f lux® Def icit Round Robin peut  êt r e ét endu pour  suppor t er  les poids (pr endr e en compt e des 

t ailles var iables de paquet s)­ I nconvénient s® Un scheduling assez long est  nécessair e s’il y a beaucoup de f lux avec de pet it es bandes 
passant es (Avec 2 f iles act ives par mi 2000 i l f audr a t out  par cour ir ) ° Complexe 

Flux 1
Flux 2
Flux 3
Flux 4 ± ² ± ³

± ´± ²
± ²

± ´ ± ²
± µ ± ¶

· ¸ ¹ º » ¼ ½ º ¾
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WFQ - Weight ed Fair Queuing
« But¿ Déf inir  une approximat ion de GPS « implément able »¿ Une approximat ion plus proche de GPS que WRR

« I dée¿ÁÀ8Â ÃÅÄ�Æ ÇUÈ le f onct ionnement  de GPS paquet  par  paquet¿ Servir  les paquet s approximat ivement  de la même f açon que 
ce qui est  f ait  dans GPS

« Comment  f air e ceci ?¿ GPS ser t  les f iles sous la f orme de f luides (c-à-d oct et  par  
oct et ) ¿ WFQ va donc calculer  à t out  moment  à quel t emps il f aut  
ser vir  chaque paquet  à la t êt e des f iles d’at t ent e¬ Ceci se f ait  en calculant  les dat es de f in de ser vice de chaque 

paquet  et  en les ser vant  en f onct ion de cela ¿ WFQ rest e assez complexe à met t r e en place en pr at ique
102

VC - Vir t ual Clock (1)
« Appr oximat ion de GPS (implément at ion plus simple que WFQ)¿ Essayer  d’avoir  une approximat ion (implément at ion) ayant  une 

complex it é r aisonnable

¿ I dée¬ Associer  un t imest amp à chaque ar r ivée de paquet¬ Le scheduler sélect ionne le paquet  ayant  le plus pet it  
t imest ampÉ
Tout e la complexit é de l’algor it hme va résider  dans le calcul 
adéquat  du t imest amp pour  appr oximer  GPS

¿ Première solut ion¬ D[i] : bande passant e associée a la f ile File[ i]¬ V[i] : var iable d’ét at  associée à la f ile File[ i]¬ Ar r ivée d’un paquet  de t aille P byt es dans la f ile File[ i]Ê V[i] = V[i]  + (P/  D[i])Ê Associée V[i]  au paquet  comme un t imest amp¬ ScheduleurÊ Sélect ionne le paquet  ayant  le plus pet it  t imest amp pour  le 
t r ansmet t r e 
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Vir t ual Clock - exemple 1-
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Vir t ual Clock - exemple 2 -

Í Î
Ñ
Î
Ð Ñ ÒÑ ÒÑ

Î
Ð Ñ ÒÑ ÒÑ ÒÑ

Î Õ Ö
Ñ
Ö

Í
ÑÑ

Î
Ð Ñ ÒÑ

Î Õ Ö
Ñ
Î
Ð Ñ ÒÑ

Î Õ Ö
Ñ
Î

Ì
Õ Ö

Ñ
Î

Í
ÑÑ

Î
Ñ
Î

Ñ
Î

Ñ
Î

ÌØ
Õ Ö

Ñ Ñ Í
ÑÑ

Î
Ñ
Î

Ñ
Î

Ñ
Î

Ø
Ö Õ Ö

Ñ Ù Í
ÑÑ

Î
Ì
Õ Ö

Ñ
Î

Ì
Õ ÖÖ

Ù
Õ Ö

Ì �������	

 ��������

 
�� � ��� � ���� ��������

 ��������

 
�� � ��� � ���� �������


 ��������

 
�� � ��� � ����
� � � � � � � � ���� 
 � �� � 
 � ���� 
 
 �� � 
 
 ���� 
 � �� � 
 � ��

105

Vir t ual Clock - exemple 2 (suit e) -
 Le pr oblème

! Si F1 r est e inact if  pendant  1.000.000 
d’unit és de t emps et  qu’il commence à
envoyer  des r af ales => il accapar er a t out e 
la bande passant e pendant  un long moment

! Ce n’est  pas une bonne appr oximat ion de 
GPS 

! Ceci est  dû au f ait  que V[1] n’évolue pas 
pendant  le t emps ou les aut r es V[ i] évoluent

 Seconde solut ion 
! A l’ar r ivé (inst ant  t ) d’un paquet  de t aille P" V[i]  = max (V[ i] ,t ) + (P/  D[ i] )

106

Vir t ual Clock - exemple 2 (suit e) -
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Vir t ual Clock - exemple 3 -

2 34 5 6 4 7 6 4 89;: < = 4 7 6 5 7 > ? 3@5 A3 B 6 3 33 35 7
2 35 C 6 4 5 6 4 79;: < = 4 5 6 5 3 > ? 3@5 A3 B 6 3 33 35 3
2 45 C 6 4 59;: < = 5 C 6 5 4 > ? 35 A9;: < = 5 4 6 5 4 > ? 33 B 6 3 33 35 4
2 35 A 6 5 C9;: < = 5 A 6 5 5 > ? 3@5 43 B 6 3 33 35 5
2 35 4 6 5 A9;: < = 5 4 6 5 B > ? 3@5 43 B 6 3 39;: < = 3 B 6 5 B > ? 35 B
2 45 49;: < = B 6 D > ? 35 49;: < = B 6 D > ? 33 B9;: < = 4 8 6 D > ? 3D
2 5@B@ EB4 89;: < = 4 7 6 C > ? 3C E E E

2 5@B@BD9;: < = F 6 4 > ? 34
2 5@B@BF9;: < = 3 6 5 > ? 35
2 5@B@B39;: < = B 6 B > ? 3B
G H I J K L M J KN = 2 3 >O = 2 3 >N = 2 4 >O = 2 4 >N = 2 5 >O = 2 5 >P

æ:é ç7õ(ð &
î|ëyô ö ù ë(é ó ëRQ5ì ç7è ì�Qyð þ ú ë(è(é ë7ÿ �7þ ë ü ü ë ì:î|ø(î8ç7ô é ëyï
ø(ö ÷(ð ô ó ë1(�* S , ÿ ò\ë
ê
ô ö(þ ë ó ì�ï ÷ óø
û7è(ô ì ÷(õ(ð ë5÷(è5ó ë(ö ó1�hæ��T' U
÷(é ÷(ö ì ô ë|ý
ë)VUæ îyô ö7ô î|÷7ð / ÿ
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SCFQ /  Vir t ual Spacing
« SCFQ : Self  Clocked Fair Queuing  « Appr oximat ion de GPSW Associe un t imest amp à chaque paquet  qui ar r iveW Le scheduler sélect ionne le paquet  avec le plus pet it  

t imest ampW Algor it hmeX D[i] : bande passant e associée à la f ile File[ i]X V[i] : var iable d’ét at  associée avec la f i le File[ i]X V : var iable d’ét at  associée au scheduleurÊ A chaque inst ant  t , V est  égale au t imest amp du paquet  qui est  en 
t r ansmissionX Ar r ivée d’un paquet  de t aille P byt es dans la f ile 

File[ i]Ê V[i] = max(V[ i] ,V) + (P/  D[i])Ê Associée V[i]  au paquet  qui ar r iveX ScheduleurÊ Sélect ionne le paquet  ayant  le plus pet it  t imest amp pour  le 
t r ansmet t r e 
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Gar ant ies 
X PBS Y pas de pr ot ect ion ent r e les f luxX WRR Y pr oblème d’équit é au niveau de la gar ant ie de bande 

passant e

X Scheduleur gar ant issant  une bande passant e par  f lux, et  une 
pr ot ect ion ent r e les f luxZ GPSZ WFQZ SCFQZ Def icit -WRR

X La garant ie de délai est  complèt ement  indépendant e du 
compor t ement  des f lux gar ant ies ou des f lux Best  ef f or t  Z Un f lux ne peut  pas monopoliser  la bande passant e[ Nécessit é d’avoir  un bon mécanisme d’accept at ion des paquet s dans 

les f iles (buf f er s)
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Gar ant ies - 2 
\ Les gar ant ies de délai sont  possibles uniquement  pour  les f lux 

r espect ant  un modèle de t r af ic - Token Bucket (B,R)W Ces garant ies sont  indépendant es des aut res f lux\ Délai sur  une suit e de « n » scheduleurs

\ Pmax : t aille maximale des paquet s \ Ci : Débit  de sor t ie du nœud i\ Ki : nombre de f lux dans le nœud i\ Token bucket (B,R)
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Cont r ôle de t r af ic et  la QoS dans un r éseau I P -
mécanismes de cont rôle de t r af ic au niveau paquet
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