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I nt r oduct ion - PLAN
� Qu’est -ce qu’un r éseau ?� Classif icat ions des r éseaux� Nor mes et  st andar ds� Ar chit ect ur e en couches
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Qu’est -ce qu’un r éseau ?

� Déf init ions génér ales
� Un � �����
	
� est  un ensemble d’obj et s

int er connect és les uns aux aut r es qui per met  de 
f air e cir culer  des élément s ent re ces obj et s 
selon des r ègles bien déf inies

� Un � �����
	
�
��� � � ��� ��	����
� � � est  un ensemble de 
calculat eur s aut onomes capables d’échanger  des 
inf or mat ions
� Obj et s � calculat eur  aut onome = unit é de t r ait ement  

propre + mémoire non par t agé

� Elément  � inf ormat ion (elle est  échangée au t r avers d’un 
suppor t  de communicat ion) 4

Qu’est -ce qu’un r éseau ?

� Le domaine des r éseaux consist e en l’ét ude de 
l’ensemble des t echniques per met t ant  la 
communicat ion ent r e calculat eur s aut onomes

� Obj ect if  

� Four nir  les moyens mat ér iels et  logiciels pour  
f air e communiquer  et  per met t r e l’échange 
d’inf or mat ions ent re plusieur s équipement s ou 
machines inf or mat iques de manièr e souple et  
f iable
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I nt r oduct ion - Plan

1. Qu’est -ce qu’un r éseau ?
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3. Nor mes et  st andar ds
4. Ar chit ect ur e en couches
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Classif icat ion des r éseaux 
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{ Données, images, voix, son ...DFEHGJI�K L
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{ Applicat ion t emps r éel (Audiovisuelle){ Applicat ion t emps dif f ér és (Bureaut ique)
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Classif icat ion par  t ype de t r ansmission

| La 
��� }�}������ �
�

~ Un seul canal de t ransmission par t agé par  t out es les 
machines du réseau~ Les données émises sont  r eçues par  t ous, mais seul(s) 
le(s) dest inat aire(s) les prend (prennent ) en compt e~ Ex : Et hernet , sat elli t e, TV~ Dif f usion rest r eint e (mult icast )

| Le � �"� ���W� � �"� ���~ Le réseau repose sur  des connexions ent re des 
machines pr ises 2 à 2~ Les données peuvent  t ransit er  par  plusieur s machines 
int ermédiaires avant  d'ar r iver  à leur  dest inat ion~ Ex : I nt er net
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Classif icat ion par  t opologie

� la 8�9"�
9q1 9
o�5 =��"���q4"5 ��@�= décr it  la f açon selon 
laquelle les machines sont  r eliées 
physiquement ent r e elles (conf igur at ion 
spat iale du r éseau)

���u�

�U�u� ��� �

��� ��� � �

�U� � � �� � � � � � �
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Classif icat ion par  t aille

PAN - Per sonal Ar ea Net wor k
LAN – Local Area Net wor k
MAN – Met r opolit an Ar ea Net wor k
WAN – Wide Area Net wor k
W??? – Wir eless ???
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Car act ér ist iques des PAN

¦ Tous pet it s r éseaux per met t ant  
d'int er connect er  des machines 
per sonnelles (PC por t able, t éléphone 
mobile, PDA, et c.)

¦ Réseaux sans f il
¦ Technologies émer gent es : Bluet oot h, 

ZigBee, …
¦ Débit s : qq cent aines à qq Méga bit s/ s 

(~700kbs pour  bluet oot h)
¦ Ét endue : quelques équipement s connect és
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Car act ér ist iques des LAN
| Réseaux adapt és à la t aille d'un sit e d'ent r epr ise 

dont  la t aille ne dépasse pas qq km| Réseaux pr ivés| Ut ilisés pour  r elier  les PC ou les st at ions de 
t r avail à des r essour ces par t agées| Ét endue : quelques cent aines d'or dinat eurs| Débit s : ~10 ~100 Mbit / s (voir  1Gbit s/ s)| Reposent  sur  un suppor t  par t agéD Nécessit ent  un mécanisme d'ar bit r age pour  

r ésoudre les conf lit s d'accès| Topologies : bus (Et her net ), anneau (Token Ring), 
canal r adio (WiFi)
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Car act ér ist iques des MAN

| Réseaux at t eignant  la t aille d'une mét r opole
| Réseaux publics ou pr ivés
| Débit s : 100 Mbit s/ s
| Ut ilisent  un suppor t  de t r ansmission auquel sont  

r eliés t ous les or dinat eur s
| Peuvent  ser vir  à int er connect er  des LAN 
| Ét endue : quelques cent aines, quelques milliers 

d'or dinat eur s
| Topologie : double bus (DQDB), anneau (FDDI ), 

canal r adio (WiMax)
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Car act ér ist iques des WAN
| Réseaux ét endus sur  plusieur s cent aines voir e 

millier s de km (un pays, un cont inent , …)| Réseaux publics ou pr ivés| Composés de commut at eur s et  de liaisons ent r e 
eux| Des milliers voir e millions d'or dinat eurs y sont  
connect és| Topologies : maillée

§©¨©ª « ¨u¬u­�®�¯�° ± ­©²­©² « ª ­�®u­©¯ ³´ µ©¶�¶ ¯©²�± ´ ¨ « ± µ ² · 14

Les t echniques de commut at ions

¸ Commut at ion :
¹ Déf init ion :| Et ablissement  d’une communicat ion /  

connexion ent r e deux point s dist ant s du 
r éseau

¹ Pr incipe de base :| Tir er  pr of it  d’une inf r ast ruct ur e commune 
(un r éseau) pour  f air e t r ansit er  plusieur s 
connexions possibles

¹ Supposit ion de base : | I l est  peu pr obable que t ous les ut ilisat eur s 
soient  connect és en même t emps
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Les t echniques de commut at ions

¦ Commut at ion de cir cuit s :~ Mét hode de communicat ion dans laquelle un t raj et  
spécif ique est  déf ini pour  le t ransit e de t out es les 
données ent r e l'émet t eur  et  le récept eur

~ Ce t raj et  implique l’ét ablissement  d’une cont inuit é
élect r ique ent re les deux ext rémit és

~ I nconvénient  : pas d’opt imisat ion des r essour ces au 
niveau des commut at eur s

º µ©¶�¶ ¯ « ¨ « ­©¯©ª

»u¼ ½ ¼ ¾ ¿ ÀOÁ

»u¼ ½ ¼ ¾ ¿ À�Â
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Les t echniques de commut at ions
| Commut at ion de paquet s :Ã Technique de commut at ion dans laquelle on t ransmet  

des paquet s de données (un ensemble de bit s)
Ã Quand on veut  f aire passer  un gr os f ichier , on peut  le 

découper  en pet it s paquet s 
Ã La t aille d’un paquet  peut  êt re var iable 
Ã C'est  le pr incipe du pr ot ocole I P de l'I nt er net  
Ã Opt imisat ion 1 : Plus f aciles à manipuler  et  permet  de 

f aire passer  en même t emps plusieur s f ichiers dans un 
même canal (lien)

Ã�ÄHÅOÆOÇ ÈHÇ ÉOÊXÆOÇ Ë�Ì%Í#Î�ÅOÏ�ÐsÈnÏ�Æ�ÆsÐ�ÏFÑJÌUÏFÅXËJÒ Ç ÆOÇ ÓXÑOÏ
Ô�ÏÕÐUËJÑsÆsÊXÖXÏ× Ø�Ù Ë�Ç ÚSÔ�Ï�É Ø�Ù Ï�ÈHÇ Ì-ÉsÑJÇ ÛsÊ�ÌUÆ%Ò Ê Ø�Ù ÊJÐ�ÖJÏÕÔ�Ñ%ÐUÜJÉsÏ�Ê�ÑOÝ
Ã I nconvénient  : non adapt é au t ransmission t emps réels 
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Les t echniques de commut at ions
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Les t echniques de commut at ions
ñ Commut at ion de cellules :ò Dans laquelle on t r ansmet  des cellules de donnéesò Une cellule est  génér alement  plus pet it e qu’un paquet  (53 

oct et s pour  ATM) ò Pas de mémor isat ion, r edir ect ion immédiat eò Adapt ée aux t r ansmissions de données t emps réel (voix  et  
vidéo)ò Créat ion de chemin ou cir cuit s vir t uels basés sur  la 
commut at ion de cellules ò I nconvénient s : ó Limit at ion au niveau de la vit esse de commut at ion (< 

2Gbit s/ s)ó Adapt é au "t emps réels"
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Les t echniques de commut at ions
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Les act eur s et  leur s appr oches

1. I ndust r iels des t élécommunicat ions� But  : met t r e à la disposit ion de l’ut ilisat eur  un 
r éseau pour  int er connect er  les équipement s 
t er minaux� Applicat ions synchr ones à cont r aint es 
t emporelles (voix)� Solut ion : commut at ion de cir cuit s ou de cellules

2. I ndust r iels de l’inf or mat ique� But  : r elier  des machines inf or mat iques ent re 
elles, en local ou à dist ance� Applicat ions asynchrones à t emps de réponse 
var iable (t r ansf er t  de f ichier s, t r ansact ions, 
et c.)� Solut ion : commut at ion de paquet s
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Les act eur s et  leur s appr oches

3. Câblo-opér at eur s� But  : déployer  des r éseaux câblés de t élévision� Applicat ions à t r ès haut s débit s en numér ique� Solut ion : dif f usion, mult iplexage en f r équence et  
modulat ion large bande� mult iplexage en f réquence: par t it ion de la bande 

passant e en sous bandes et  chaque sous-bande 
t ranspor t e un canal TV. En plus de canaux pour  la 
t éléphonie et  un canal pour  l'I nt er net . � Pousser  l'ensemble des pr ogrammes TV ver s 
l'ut i lisat eur� �"!$#&%('()&*+#-, .(! : r et ir er  les canaux de TV et  de 

t éléphonie et  t out  int égrer  sur  le canal I nt er net  � N’ envoyer  que le f lot  réclamé par  l'ut i lisat eur
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I nt r oduct ion – Plan

1. Qu’est -ce qu’un r éseau ?
2. Classif icat ion des r éseaux/10 1RUPHV�HW�VWDQGDUGV243 57685:9<;8= >
243@? ACB"D
243@? B"ECF
243@? B8GHDJI
243@? B8GKGKG

4. Ar chit ect ur e en couches
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Nor mes et  st andar ds : le besoin
ñ Bénéf icesò Faire converger  les dif f érent s équipement ier s, opérat eurs, 

et c..ò Permet t r e à des équipement s hét érogènes de communiquer  
(ex. t éléphonie GSM -> sol: "U"MTS)ò Accroît r e le marché des produit s adhér ant  aux st andardsñ St andar dsòML$NPO QSR<T U : lor squ’un consensus s’ét ablit  aut our  d'une 
proposit ion indust r ielle, sans démar che f ormelle (ex. Unix, 
windows, TCP, et c.)òML$NWV�XZY�N (norme): document  f ormel, adopt é par  une inst ance 
reconnue (X.25, et c.)ñ Or ganisat ionsò Les organismes cr éés à la suit e d’accord gouvernement aux ( 
I UT, et c.)ò Les organisat ions non gouvernement ales (I ETF, I EEE, et c.)
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L’UI T et  ses r ecommandat ions
[ Union I nt er nat ionale des Télécommunicat ions
[ Or ganisat ion I nt er gouver nement ale 
[ Rôle :\ émet t r e des r ecommandat ions t echniques sur  les 

int er f aces pour  le t élégr aphe, le t éléphone, la 
communicat ion de données

[ 1865 : cr éat ion de l’Union Télégr aphique 
I nt er nat ionale
[ 3 sect eur s de nor malisat ion� UI T-R (Radiocommunicat ions)� UI T-D (Développement  de l’accès aux Télécoms)� UI T-T (Télécommunicat ions) : ex-CCI TT (1956-1993)
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L’I SO et  ses nor mes

[ I nt er nat ional Or ganizat ion f or  
St andar dizat ion

[ Rôle\ f avor iser  le développement  de la nor malisat ion 
et  des act ivit és connexes dans le monde, en 
vue de f acilit er  ent re les nat ions les échanges 
de biens et  de services et  de développer  la 
coopér at ion dans les domaines int ellect uel, 
scient if ique, t echnique et  économique 

[ Or ganisat ion non gouver nement ale, cr éée 
en 1947
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L’I SO

[ Fédér at ion mondiale d'or ganismes 
nat ionaux de nor malisat ion (140 pays), à
r aison d’un membr e par  pays] Comit é membr e : plein dr oit  de vot eñ AFNOR (France), ANSI  (US), DI N (Allemagne), 

BSI  (GB), J I SC (J apon), …] Membr e cor r espondant  : pays dont  
l’act ivit é de nor malisat ion n’est  pas 
t ot alement  développée] Membr e abonné : pays à économie t r ès 
limit ée[ Fonct ionnement  : 2850 comit és t echniques 

/  sous-comit és /  WG
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L’I ETF et  ses RFC
^ I nt er net  Engineer ing Task For ce^ Rôle_ Développement  et  ingénier ie des pr ot ocoles de 

l’I nt ernet  (r x. TCP/ I P: RFC 1122)^ Cr éé f or mellement  en 1986^ Communaut é int er nat ionale ouver t e (concept eur , 
opér at eur s, équipement ier s, cher cheur s)` Fonct ionne sur  le pr incipe du consensus ` RFC (5HTXHVW )RU�&RPPHQWV)^ Or ganisat ion : domaines /  gr oupes de t r avail^ Fonct ionnement  (mailing list s, meet ings - 3 
f ois/ an)
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L’I EEE et  ses st andar ds
^ I nst it ut e of  Elect r ical and Elect r onics Engineer s
^ Fusion en 1963_ AI EE (Amer ican I nst it ue of  Elect r ical Engineer s)_ I RE (I nst it ut e of  Radio Engineer s)

^ Or ganisat ion pr of essionnelle à but  non lucr at ifa 377 000 membres individuels, r épar t is dans 150 pays

^ Rôle_ Edit ion scient if ique et  t echnique_ Organisat ion de conf érences_ Act ivit és de st andardisat ion

^ A l’or igine des st andar ds I EEE 802.XX (LAN/ MAN)
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I nt r oduct ion - Plan

1. Qu’est -ce qu’un r éseau ?
2. Classif icat ions des r éseaux
3. Nor mes et  st andar dsb:0 $UFKLWHFWXUH�HQ�FRXFKHVc43 57685:9<;8= >
c43 5:9ed"fg= >+h:= d15:9
c43 57ij;1k8l83 5mFnEoB
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Pour quoi une ar chit ect ur e ?

t r ansf er t  de f ichier  de A à B via un r éseau

n t r ansf ormer  des bit s en signaux
n t r anspor t er  des paquet s
n gérer  les échanges d’applicat ions
n et c.

n alt érat ions de données
n per t es de données
n congest ions du réseau
n pannes mat ér ielles
n et c.

ª il f aut  décomposer  le pr oblème !
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Comment  décomposer  ?

Pr incipe : st r uct ur at ion en couches (niveaux)

n Chaque couche est  const ruit e sur  les acquis de la 
pr écédent e

n Dans t ous les r éseaux, le r ôle de chaque couche est  
d’of f r ir  des ser vices à la couche supér ieur e

n Fiabilit é
n Sécur it é
n …

n Le nombre, le nom, le cont enu et  les f onct ions des 
couches dif f èr ent  d’un r éseau à l’aut r ep

2 aspect s : ver t ical et  hor izont al 32

Pour quoi une ar chit ect ur e en couches ?
^ Tr ansf or mer  un pr oblème qgr"sut:v w1xyw en une suit e 

de pr oblèmes z({ sut:v w:z et  |<}"z<r:v ~g�"�yv w:z^ Chaque couche est  responsable de la gest ion �H� �1�gw
t1�:|$�1{ w du pr oblème^ A chaque couche, l’inf or mat ion est  mise en f or me 
pour  êt r e t r ait ée �8w7su�:�"{ �:|<wm�"�8�"t(�+}"wW�

1. Par  les couches sous j acent e 
2. Par  la couche dist ant e de même niveau ^ A chaque couche cor r espond un gr oupe �1r"sjrg�"�:�gw
de f onct ions de communicat ion^ Chaque couche exécut e les �gr"�+qg�({ r"�(ze�1�g�(}:|<w:�+�+w:z
à son niveau au moyen d’un pr ot ocole de 
communicat ion

33

Aspect  ver t ical

n la couche (N+1) voit  la 
couche (N) uniquement  par  
le �$�(�"�@� �<� of f er t

n la couche (N+1) n’a aucune 
vue sur  la couche (N-1)

n la couche (N) est  séparée 
de la couche (N-1) et  de la 
couche (N+1) par  une � �:� �(�g�&�+�-���(���<�g�"�@� �-���:� �"��1�(� � �+� �

 �¡&¢S S£�¤H¥ ¦<§&¨@©

 �¡&¢S S£�¤H¥ ¦ )

 �¡&¢S S£�¤H¥ ¦<ª ¨@©
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Aspect  hor izont al

n le «"�&¬8� ¬+�-¬g­ � (N) déf init  les r ègles de communicat ion à
l’int ér ieur  de la couche (N): cont r ôle et  envoi des 
données ent r e ent it és

n les �(�:�@� � ®g� (N) r eprésent ent  les élément s act if s de la 
couche (N)

¯$° ±S² ±�³�±S´ µ8¶ ·S¸µZ¹�² º ² »8¶ ·S¸ µZ¹�² º ² »8¶ ·S¸ �¡&¢S S£�¤H¥ ¦<©

 �¡&¢S S£�¤�¼¼S¢�½�¾�¿ À ¤�¢�¿ ¤�¼

 �¡&¢S S£�¤�¼À Á�Â ¾�¿ À ¤�¢�¿ ¤�¼

£SÃ�Ä ¤8Å £SÃ�Ä ¤yÆ
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Communicat ion vir t uelle VS communicat ion 
r éelle

couche 5 couche 5

couche 4 couche 4

couche 3 couche 3

couche 2couche 2

couche 1couche 1

protocole 5

protocole 4

protocole 3

protocole 2

protocole 1

support de transmission

interface 1/2

interface 2/3

interface 4/5

interface 3/4

hôte A hôte B

n communicat ion �@� �1�@Ç<�1­ ­ �
aucune donnée n’est  passée 
dir ect ement  de la couche (N) 
de A à la couche (N) de B

n communicat ion �&®(�1­ ­ �
la couche (N) passe les 
données à la couche (N-1)

36

…un pr ot ocole, un ser vice, une int er f ace 
de ser vice par  coucheÈÊÉ&ËZÌ�ÍZÌ�Î�Ì<Ï ÐÑ Règles et  convent ions ut ilisées pour  gérer  la conversat ion 

ent re deux ent it és (dist ant es et  de même niveau)Ñ Format s des inf ormat ions échangées et  séquences des 
opérat ions à ef f ect uer  pour  r éaliser  une f onct ion préciseÈ7Ò"Ð<ËZÓ&Ô Î�ÐÑ Ensemble de f onct ions of f er t es par  un niveau donné à un 
niveau supér ieurÑ Une couche of f r e des ser vices à la couche supér ieure au 
t r avers d’une int er f ace de serviceÑ Une couche ut ilise les ser vices de la couche inf ér ieureÈ7Õ-Ö�ÍZÐ<ËZ×SØ$Î�Ð�Ù-ÐÛÚZÐ<ËZÓ&Ô Î�ÐÑ Ser t  à la couche supér ieure pour  accéder  aux ser vices 
of f er t s par  la couche inf ér ieureÑ Ut ilisée par  un prot ocole pour  r endre un service plus completÑ Un prot ocole aj out e une valeur  au ser vice qu’il ut ilise
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Le modèle de r éf ér ence OSI
Ü Open Syst ems I nt er connect ionÜ Tr avaux ent r epr is à l’I SO en 1978Ü Adopt é également  par  le CCI TTÜ Nor me par ue en 1980 : I S 7498Ü Pour quoi f air e ?Ý Régler  les pr oblèmes de l’int erconnexion de

syst èmes hét ér ogènes (logiciel et  mat ér iel) appelés 
aussi syst èmes ouver t s Ü Por t ée du modèle ?Ý I l ne concer ne que l’int erconnexion et  n’est  ut ilisé
que pour  décr ire les communicat ions ent re syst èmesÞ Modèle abst r aitÞ Modèle indépendant  des logiciels et  t echnologies

38

La nor malisat ion I SO : Obj ect if s

ß Pr éciser  les concept s et  la t er minologieß Hiér ar chiser  les f onct ions à r éaliserß Met t r e en œuvr e des mécanismes connus 
aux deux ext r émit és ß Réut ilisat ion des blocs ent r e applicat ions 
ayant  des obj ect if s commun vis à vis du 
r éseauß L’I SO a donc mis en œuvr e une 
ar chit ect ur e cohér ent e compr enant  :à

Les f onct ions que doit  r emplir  un syst èmeà
La déf init ion des pr ot ocoles à met t re en 
œ uvr e ent re ces syst èmes

39

Les 7 couches OSI
Ümá r1�gq"�"w:zâ�"�"�g�+w"zã Rendent  un ser vice 

d’ accèsã Compor t ent  les 
f onct ions de t rait ement  
sur  les données 
t ranspor t éesÜmá r1�gq"�"w:z��8�:z-z-w:zã Rendent  un ser vice de 
t ranspor tã Compor t ent  les 
f onct ions de 
t ransmission de données

physique

liaison de données

réseau

transport

session

présentation

application

1

2

3

4

5

6

7

40

La couche applicat ion

Ü But  : f our nir  aux ut ilisat eurs des 
applicat ions et  des ser vices 
applicat if s r éseaux

Ü Exemples : par t age de f ichier s, 
t r ansf er t  de f ichiers, HTTP...

Ü Quest ion : comment  ces messages 
ou f ichier s sont  ils codées ?ã Quel f ormat  ?

ä�å å æ ç è é ê ç ë ì
í@î ï ð ñ ì ê é ê ç ë ì
ò@ñ ð ð ç ë ì
óZî é ì ð å ë@î ê
ô@ï ð ñ é õ

ö ç é ç ð ë ì$÷ ñ$÷ ë ì ì ï ñ ð
í ø ù ð ç ú õ ñûü

ý
þ
ÿ
�
�

41

La couche pr ésent at ion
È But  : af f ranchir  les applicat ions des 

cont raint es synt axiques

È Représent at ion des données t ransf érées 
ent re ent it és d’applicat ionÑ Encodage dans une norme agrée permet t ant  à

des équipement s ASCI I  et  EBCDI C par  
exemple de communiquer .Ñ Compression des données, chif f r ement .

È Exemple : la synt axe abst rait e ASN.1 (I SO 
8824, UI T X208) nor malisée par  l’I SO.Ñ Ut ilisée dans la messager ie X400 et  les 

annuair es X500.

È Quest ion : comment  ét ablir  la connexion 
ent re les 2 applicat ions ?

ä�å å æ ç è é ê ç ë ì
í@î ï ð ñ ì ê é ê ç ë ì
ò@ñ ð ð ç ë ì
óZî é ì ð å ë@î ê
ô@ï ð ñ é õ

ö ç é ç ð ë ì$÷ ñ$÷ ë ì ì ï ñ ð
í ø ù ð ç ú õ ñûü

ý
þ
ÿ
�
�

42

La couche session
È But  : gérer  le dialogue ent re deux ent it és 

dist ant es È Fiabilit é assurée par  les couches inf ér ieurs È Gest ion du dialogue :ã Ét ablissement  de la session (dialogue) ã Dialogue unidirect ionnel ou bidirect ionnelã Gest ion du t our  de par ole ã Synchr onisat ion ent re ent it és dist ant esã Associat ion ent re noms et  adresses Ñ Mécanisme de point s de r epr ise en cas d’int er rupt ion 
dans le t r ansf er t  d’inf ormat ionã …È Quest ion : et  si une er reur  de t ransmission se 

pr oduit  ?

ä�å å æ ç è é ê ç ë ì
í@î ï ð ñ ì ê é ê ç ë ì
ò@ñ ð ð ç ë ì
óZî é ì ð å ë@î ê
ô@ï ð ñ é õ

ö ç é ç ð ë ì$÷ ñ$÷ ë ì ì ï ñ ð
í ø ù ð ç ú õ ñûü

ý
þ
ÿ
�
�
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La couche t r anspor t
È But  :Ñ Of f r ir  aux couches supér ieur s un canal de 

t r anspor t  de données de 
�������
	��
�������

f iable 
quel que soit  la nat ure du r éseau sous j acent

È Canal f iable Ñ Dét ect ion et  cont rôle d’er r eurÑ Qualit é de service de bout  en boutÑ Aut or iser  ou non les dé-séquencement sÑ Aut or iser  ou non les per t es de paquet s  Ñ Cont rôle de f lux de bout  en bout

È Quest ion : On sais à qui on doit  envoyer  et  on 
a mis en place une session f iable, mais 
comment  les messages vont  ar r iver  à
dest inat ion ? 

ä�å å æ ç è é ê ç ë ì
í@î ï ð ñ ì ê é ê ç ë ì
ò@ñ ð ð ç ë ì
óZî é ì ð å ë@î ê
ô@ï ð ñ é õ

ö ç é ç ð ë ì$÷ ñ$÷ ë ì ì ï ñ ð
í ø ù ð ç ú õ ñûü

ý
þ
ÿ
�
�

44

La couche r éseau
� But  :Ñ������ ����	�� 	�������������	

� Acheminer  les données du syst ème sour ce au 
syst ème dest inat ion� Réalise le t r ansf er t  de données quelques soit  la 
t opologie du r éseauÑ Gest ion de l’adressage dans l’int er connexion de 

réseaux hét érogènesÑ Mode connect é /  non connect é (dat agr amme)Ñ Unit é de t r ansf er t  : paquet s

� Quest ion : comment  les nœ uds de la 
r out e communiquent  ent r e eux et  
ar r ivent  à échanger  les paquet s ?

ä�å å æ ç è é ê ç ë ì
í@î ï ð ñ ì ê é ê ç ë ì
ò@ñ ð ð ç ë ì
óZî é ì ð å ë@î ê
ô@ï ð ñ é õ

ö ç é ç ð ë ì$÷ ñ$÷ ë ì ì ï ñ ð
í ø ù ð ç ú õ ñûü

ý
þ
ÿ
�
�

45

La couche liaison de données

� But  :� Tr ansf or mer  un moyen br ut  de t r ansmission en une 
liaison de données plus f iable

� Gest ion de la liaison de données� Données de l’émet t eur  en t r ame de données,� Tr ansmission des t r ames en séquences,� Gest ion des t r ames d’acquit t ement ,� Reconnaissance des f r ont ièr es de t r ames envoyées 
par  la couche physique.� Cont r ôle d’er r eur� r égulat ion du t r af ic� gest ion des er r eur s

� Quest ions : comment  l’inf or mat ion est  
elle t r ansmise sur  le lien ?

ä�å å æ ç è é ê ç ë ì
í@î ï ð ñ ì ê é ê ç ë ì
ò@ñ ð ð ç ë ì
óZî é ì ð å ë@î ê
ô@ï ð ñ é õ

ö ç é ç ð ë ì$÷ ñ$÷ ë ì ì ï ñ ð
í ø ù ð ç ú õ ñûü

ý
þ
ÿ
�
�

46

La couche physique
� Gèr e la t r ansmission des bit s de 

f açon br ut e sur  un lien physique
� Tr ansmet  un f lot  de bit s sans en 

connaît r e la signif icat ion ou la 
st r uct ur e :� Règles de codages : 7 Bit s /  8 Bit s� Tr ansmission : Sér ie /  Parallèle� Mode : Synchr one /  Asynchr one,� Tr ansmission Bande de Base /  

Modulat ion,� Mult iplexage : Temporelle /  
Fr équent ielle� Concept ion de la couche physique  
domaine de l’élect r onicien.

ä�å å æ ç è é ê ç ë ì
í@î ï ð ñ ì ê é ê ç ë ì
ò@ñ ð ð ç ë ì
óZî é ì ð å ë@î ê
ô@ï ð ñ é õ

ö ç é ç ð ë ì$÷ ñ$÷ ë ì ì ï ñ ð
í ø ù ð ç ú õ ñûü

ý
þ
ÿ
�
�

47

Vue simplif iée du modèle OSI

ß Pour  un ut ilisat eur  non aver t i il est  possible 
de ne voir  que 3 niveaux seulement  :
! Niveau applicat if  :
" Couches 7, 6 : (exemple t ransf er t  de f ichier , 

Messager ie, ... )
! Niveau t r anspor t  :
" Couches 5, 4, 3 : (exemples Net BEUI , TCP/ I P, ...)

! Niveaux t r ansmission :
" Couches 2, 1, 0 : (exemples car t es Et her net , dr ivers 

PPP + modem, ...)

48

Application

Présentation

Session

Transport

Réseau

Liaison de données 

Physique

Réseau

Liaison de données 

Physique

Application

Présentation

Session

Transport

Réseau

Liaison de données 

Physique

Protocole de bout en bout

Le modèle de Réf ér ence OSI



9

49

En r ésumé…

# Ar chit ect ur e : ens. de couches et  de pr ot ocoles
# Décomposit ion en couches

$ Chaque couche est  responsable de la gest ion d’ une 
par t ie du pr oblème

$ A chaque niveau d'abst ract ion donné cor respond un 
gr oupe homogène de f onct ions de communicat ion%

Dist inguer  
$ Pr ot ocoles et  ser vices (int er f aces)
$ Communicat ions vir t uelles et  communicat ions réelles

& Avant ages
$ Facilit er  la compréhension globale
$ Simplif ier  la mise en œ uvre
$ Evit er  les int eract ions non désirées 50

Le monde I nt er net

51

Le r éseau I nt er net  : hist or ique

' Lancé en 1969 par  la DARPA
' ARPANET : r éseau expér iment al
' 1978 : passage à un st ade opér at ionnel
' I nt er net  : I NTERconnexion of  NETwor ks : 

r éseau de r éseaux
' 1983 : st andar disat ion de TCP/ I P
' Résult at  
! Plus gr and r éseau au monde en t er me de 

médiat isat ion …et  sans dout e en t er me de 
t r af ic

52

Le monde I nt er net  - Plan

#�(
)+*�,.- /0)+12)�354
6�78)+1278)�39*�:+;01�<0)+*�3=78:+;015>�? @8;A3B)+*A;9)�3
C�DFEHGAIAJ KHL�G�K�M�EHLON8P0Q�R�S�Q
CUTWV�XBLOXBLOK�E�YBZ�[�\]J [�[�J V�Z
C�^_K�J ` J KHaOXBLb` YcG�V�M�GBI�LOE�a�[�LAYAM
C�d�YcG�V�M�GBI�LOE�a�[�LAYAM�ebXBLb` f SBZ�KHLBE�Z�L�K

# Le r out age dans l’I nt er net
# La qualit é de ser vice dans l’I nt ernet

53

L’ ar chit ect ur e I nt er net  (TCP/ I P)

' Aut r e ar chit ect ur e : l’ar chit ect ur e TCP/ I P

g�hHi j g�hHi k g�hHi lmnm

o p

qBrBps�t9p

u�s�p v�s�s�p r9g�w wBx0s�p

������y�z�	|{ ��} ~ y�� } ��} �����	 � y����H�����H��� 	 �����A�������

s�� ���H������� i� ������i � i ��� ������i �

������z } ��	����H����	��� � } � 	����H�

���H��h����� � ��i h�� �Hh�i �
�9�H���H�8���F� �H��h����vA����i � i ��� �Hh�i �.���  

�0����¡ � �H��i � ���

54

L’ar chit ect ur e (TCP/ I P)

Couche application
Applications et processus utilisant le 

réseau

Couche transport
Assure le transport (fiabilité) de bout en 

bout

Couche réseaux (IP)
Définit l’adressage et prend en charge le 

routage 

Couche accès
Accès au réseau physique

Couches OSI 5,6,7 : 
applications 

standards et non 
standards s’appuyant 
sur le réseau Internet 

Couche OSI 3 : 
effectue le routage 

sans mettre en 
place de connexion 

Couche OSI 4 : 
transport de bout en 
bout et multiplexage 
des connexions IP

Les couches OSI 1 
et 2 correspondant à

n’importe quel 
réseau physique
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55

Pr ot ocoles de l’ar chit ect ur e TCP/ I P
¢ Technologie de base de l’I nt ernet£ Pr ot ocole I P, UDP et  TCP¢ Ser vice Unicast  £ Ser vice f our nis par  I P¤ Ser vice non f iable (per t e, er r eur s, dé séquencement : possibles) en mode 

sans connexion¤ Rar ement  ut ilisé dir ect ement  par  les applicat ions¤ Ser t  de base aux ser vices f our nis par  UDP et  TCP£ Ser vice f our ni par  UDP¤ Ser vice non f iable(per t e, dé séquencement possibles, dét ect ion er r eur s 
sans cor r ect ions)  en mode sans connexion¤ Applicat ions; échange d'inf os t r ès r apides, t éléphonie TCP/ I P, j eux, 
pet it s r éseaux locaux avec peu de pr oblèmes£ Ser vice f our ni par  TCP¤ Ser vice f iable or ient é connexion¤ Applicat ions: web mail, news, et c.¢ Ser vice Mult icast  (ou la communicat ion de groupe)£ Ser vice I P£ Ser vice UDP

56

Pr ot ocoles de l’ar chit ect ur e TCP/ I P
" Ser vice sans connexion¥ un message peut  et r e t r ansmis dir ect ement  de S-D.¥ Ut ile pour  envoyer  les pet it s messages¥ Exemple ser vice post ale¥ I l ya une demande d’ envoi (S) et  une indicat ion d’ envoi (D)

" Ser vice or ient é connexion¥ Envoi d’ un message¢ Ouver t ur e de la connexion S-D¢ Envoi du message¢ …;¢ Fer met ur e du message¥ Ut ile pour  envoyer  plusieurs messages¥ Fiable, pas de per t es, pas d’ er reurs¥ Exemple : ser vice t éléphonique

57

Mode de t r ansmission 

# Unicast  
$ Un émet t eur , un récept eur
$ Point  à point
$ Exemple : t éléphonie

# Br oadcast
$ Un émet t eur , t out  le monde reçoit
$ Rest reint e au réseaux locaux (ne passe pas les r out eur s)
$ Exemple : dif f usion

# Mult icast  
$ Un ou plusieur s émet t eur (s), plusieur s récept eur s
$ Point  à mult ipoint  ou mult ipoint  à mult ipoint  
$ Exemple : vidéoconf érence 

58

Cont ext e de not r e ét ude

¦A§+¨ © ª « ¬�¬�¬W«�­ ­
® ¯+° ±�² ³A°�° ±�² ´�° ±�²
µ�¶�·�¸ ¹�º�·
» ·

Ethernet, PPP

¶�¼ ½8¾�¿ ¶�º�¸ ¼ À�Á�Â�µ�¸ Ã
ÄBÅ ÆHÆ�Ç È « É�© Ê Ç È « Ë0¨ Ì�© Å

59

La couche r éseau - PLAN
Í Ut ilit é de la couche r éseau
Í La couche r éseaux de l’I nt er net  
Î Adr essageÎ Format  de paquet sÎ Les prot ocoles associés Î Fonct ionnement  des st at ions et  r out eur s I P

60

Limit at ions de la couche liaison de 
données¢ Couche liaison de données per met  de nous af f r anchir  de la couche 

Physique¢ Couches liaison de données classiqueÏ HDLC, PPP (sur t out  r éseaux longue dist ance)Ï En génér al, connexion uniquement  ent r e deux machines à t r aver s un même 
‘f il’¢ Couche liaison de données, r éseau locauxÏ Et her net , Token Ring, FDDIÏ Limit at ion de la t aille géogr aphique du r éseauÏ Limit at ion sur  le nombr e de machines que l’on peut  connect erÏ Ut ilisat ion d’un syst ème d’adr essage linéair e¢ Hét ér ogénéit é des r éseaux
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Couche r éseau

Ð Obj ect if s £ Couche r éseau per met  de nous af f r anchir  de la couche liaison de 
données £ Ser vice de t r ansmission de données de bout  en bout  à t r aver s un 
ensemble de r éseaux hét ér ogènes £ Ser vice indépendant  du t ype de couche liaison de données ut ilisée 

Couche Réseau

LLC

802.3 802.5 802.11
Eth PPP HDLCCouche liaison

Manchester 4B/5B Modem ISDN ModulationsCouche physique

Fibre, Radio, ISDN, ligne téléphonique …

62

Couche r éseau (2)

Ñ Rout eur  ¥ Relais f onct ionnant  dans la couche réseauÑ Unit é de t r ansf er t  dans la couche réseau¥ Paquet  

63

Not ion d’adr essage et  de r out age

Ordinateur source Ordinateur destinataire

Réseaux 
hétérogènes

Comment vont-ils pouvoir communiquer entre eux ?

Comment vont-ils se reconnaître dans le réseau ?
Comment vont-ils se comprendre ?

et
Comment les données vont pouvoir transiter dans le réseau pour 

atteindre la destination ?

Adressage

Routage

Format de paquet 
(protocole)

64

Couche r éseau : pr incipes de base
Ò Chaque st at ion/ rout eur  connect é au r éseau doit  

êt r e ident if ié par  une adr esse r éseau qui est  
indépendant e du t ype de la couche liaison de 
données sous-j acent e

Ò Le ser vice f our ni doit  êt r e complèt ement  
indépendant  du t ype de la couche liaison de 
données sous-j acent e

Ò Les dif f ér ent es couches liaison sous-j acent es 
doivent  êt re complèt ement  invisible par  r appor t  à
l’ut ilisat eur

Ò La couche r éseau achemine les paquet s depuis une 
sour ce ver s une dest inat ion via plusieur s r out eur s 
int er médiair es

65

Couche r éseau : pr incipes de base (2)
Ñ Déf inir  une couche r éseau par t iculièr e consist e à

déf inir  :Ó Un syst ème d’adressageÓ Un prot ocole pour  la mise en place des rout es (prot ocole de 
rout age)Ð Const ruit  une t able de rout ageÓ Une t echnique d’acheminement  des paquet s (Type de 
commut at ion ut ilisé)Ð Ut ilise la t able de rout age const ruit e par  le prot ocole de 

rout ageÓ Un f ormat  de paquet s et  son int er prét at ion  (prot ocole de 
niveau Réseau)Ð Le f ormat  de paquet s dépend du syst ème d’adressage et  

de la t echnique d’acheminement

66

Couche r éseau : syst ème d’adr essage

Ñ Quelle st r uct ure doivent  avoir  les adr esses de niveau 
r éseau ?

Ñ Les adr esses de niveau liaison de données sont  dit e 
linéair es Ó Exemples d’adresses 802.XX (dit es aussi adresses MAC) Ô 00-OD-56-6E-D7-D4, 00-20-ED-B1-BC-0C, …Ó Adr esses cor r espondant e au numéro de sér ie des car t es 

r éseaux cor respondant e
Ñ Est  il possible de f air e du rout age en se basant  sur  

ces adr esses ?Ó Non, car  la t aille des t ables de rout ages r isque de devenir   
ingérables …problème de mise au f act eur  d’échelle

Ñ Quelle est  la solut ion ? => Ut iliser  un syst ème 
d’adr essage hiérar chique …
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67

Adr essage hiér ar chique : Exemple
Õ Le réseau t éléphonique : le plan de numér ot at ion f rançais Ó 0 Z  A B  P Q  M C  D UÓ Z = zone géographique (vue macroscopique)Ó ZAB => région (un sous ensemble adj acent s de dépar t ement s 

au sein de la zone géogr aphique) Ó ZABPQ = Zone de Numérot at ion Elément air e (ZNE)Ó MCDU = permet  d’ident if ier  l ’usager  à l’int ér ieur  de la ZNE

Ö

68

La couche r éseau - PLAN
Í Ut ilit é de la couche r éseau
× La couche r éseaux de l’I nt er net  
Î Adr essageÎ Format  de paquet sÎ Les prot ocoles associés Î Fonct ionnement  des st at ions et  r out eur s I P

69

Le r out age et  l’adr essage I P
Ø L’adressage I P => I dent if ier  une st at ion/ r out eur  

suppor t ant  I PÓ En prat ique, une adr esse I P ident if ie une int er f ace sur  une 
st at ion ou un rout eurÔ L’int er f ace est  le point  d’accès de la st at ion/ r out eur  à la couche 

liaison de données Ô En génér ale une st at ion possède une int er f aceÔ En génér ale un r out eur  possède plusieur s int er f aces 

Ø Le r out age I P au sens large du t ermeÓ C’est  l’acheminement  des paquet s ver s la bonne dest inat ion Ó Chaque rout eur  cont ient  une t able dit e de rout age qui f era la 
cor respondance ent r e des @I P et  une int er f ace de sor t ie Ó Une int er f ace de sor t ie permet  d’at t eindr e un aut re r out eur  Ó Le prot ocole de rout age est  celui qui permet  de met t r e à j our  
cont inuellement  cet t e t able

70

Adr essage I P
Ñ Comment  at t r ibuer  les adr esses I P ?Ù Par  const r uct ion, comme Et her netÐ La t able de rout age doit  alor s cont enir  l’ensemble des 

@I P possibles Ð @I Pv4 Ú 4 oct et s Ú 232 Ú 4 milliards d’adresses Ú
problème de mise à j our  des t ables de rout ageÙ Solut ion : r egroupement  d’adr esses suivant  le 

r éseau auxquelles elles appar t iennent  (2 niveaux de 
hiér ar chie) Ð Première hiérar chie : at t r ibut ion des ensembles 

d’adresses I P à des « zones » du réseauÛ Rout eur s doivent  seulement  connaît r e ces « zones »Ð Deuxième hiér ar chie : at t r ibut ion d’un ident if icat eur  à
chaque st at ion

71

Adr esses I Pv4 (1)
Ü Comment  at t r ibuer  une plage d’adr esses à une zone (r éseau) ?Ý Suivant  sa t aille (Le nombr e de bit  pour  spécif ier  le sous r éseau 

dépend du nombr e de machines)
Ü Adr esse unique de r éseau délivr ée par  la NI C (Net wor k I nf or mat ion 

Cent er )Ý Repr ésent ant  Eur opéen : RI PE NCC

ID Réseau ID Machine0
0 8 16 24 31

Classe A

ID Réseau ID Machine1 Classe B

ID Réseau ID Machine0 Classe C

Adresse de groupe (Diffusion - Multicast)1 Classe D

Réservés pour utilisation future 1 Classe E

0

1 1

11

1 11 0

0 8 16 24 31

0 8 16 24 31

0 8 16 24 31

0 8 16 24 31

0

72

Adr esses I Pv4 (2)

Réservés pour  un usage 
ult ér ieurxxClasse E

Adr esses de dif f usionXxClasse D

Réseaux de pet it es 
ent repr ises28-2 = 2542(24-3) = 

2097152Classe C

Réseaux d’opérat eurs 
moyens et  de grandes 

ent repr ises

216-2 = 
65534

2(16-2) = 
16384Classe B

Réseaux de grands 
opérat eurs

224-2 = 
16777214

2(8-1)-2 = 
126Classe A

Type de réseauxNombre 
d’hôt es

Nombre de 
réseauxClasse d’@
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Gr andes or ganisat ions

Ø Gr ande or ganisat ionÝ I nt r anet  d’une gr ande ent r epr ise possédant  plusieur s sit esÜ Réseaux r épar t ies sur  plusieur s sit es Ø Quels t ype d’adresses donnée à ces or ganisat ions ?Ý Adresses de classe A ou B vs. plusieurs adr esses de classes C ?

74

Réseaux de classe A et  B
Ø Pr oblème : Þ Les réseaux des organisat ions nécessit ent  un r out age en 

int erne (r éseaux de classe A et  B) Þ 12 oct et s minimum par  ent rée dans la t able de rout age Þ Temps de raf r aîchissement  pour  chaque adresse 

Ø Solut ion Þ Limit er  le nombr e de nœ uds à adr esser  dans le r éseauÞ St ruct urer  l ’organisat ion int erne des réseaux (hiérar chisat ion 
en déf inissant  des sous réseau)

Ø Conséquence Þ Diminue les ent rées dans les t ables de rout ageÞ Facilit e la gest ion des adresses et  le dépannage du r éseauÞ Limit e l’encombrement  par  r e-dir ect ion du t r af ic 

75

Masque de sous-r éseau
Ø Technique per met t ant  de déf inir  des sous-réseauxØ Permet  de déf inir  un nouveau champ dans l’adresse I P 

(adresse de sous r éseau) 

Ø Tout es les st at ions f aisant  par t ie d’un sous réseau peuvent  
direct ement  s’échanger  des t rames par  l’int ermédiaires de 
la couche liaison de données

Ø La démarcat ion ent re les 1 et  0 dans le masque permet  
d’ét ablir  quels ser ont  les bit s du champ de numér o du sous-
réseau (SubNet I D) et  ceux de la machine (host I D) dans le 
sous réseau

Réseaux Machine

Réseaux Sous-réseaux Machine

76

Exemple de masque

Ø Adr esse de r éseau de classe B: 130.50.0.0Ø On veut  cr éer  8 sous r éseaux. Þ Le champ sous-réseau devr ait  êt r e de 3 bit s (23=8) 

Ø Le masque ser a de la f or me Þ En binair e : 11111111.11111111.11100000.00000000 Þ En décimal :255.255.224.0

Ø Not at ion des adr esses de sous r éseaux Þ 130.50.0.0/ 19 ou 130.50.0.0 255.255.224.0 

Ø Sous-r éseauxÞ 130.50.0.0/ 19, 130.50.32.0/ 19, 130.50.64.0/ 19, .... Þ On peut  avoir  j usqu’à 2046 (213-2) hôt es par  sit es ou sous 
réseau

77

Allocat ion des adr esses I P
Ø Comment  allouer  les adr esses I P ?Þ Première solut ionß Obj ect if  : assur er  l’unicit é des adr esses I Pß Règles : t out e or ganisat ion peut  obt enir  un r éseau I P unique pour  

ses or dinat eur s par mi les adr esses non encor e allouéesà 1er  ar r ivée, pr emier  ser vi.ß En pr at ique : t r ois t ypes de r éseauxÝ Classe A : sous-r éseau avec masque de 8 bit s (ex. MI T)Ý Classe B : sous-r éseau avec masque de 16 bit sÝ Classe C : sous-r éseau avec masque de 24 bit sÞ I nconvénient s ß Taille des dif f ér ent es classes d’adr esses t r op r igideÝ]á�â ã ä�å æ æ â ç èFé�ê â é�ë è ã ã è ã
ß Deux ent r epr ises se connect ant  à l’I nt er net  par  le même 

f our nisseur  peuvent  avoir  des adr esses compét emment  
dif f ér ent es ìîí�ïHð ñ�ï�íHò�ó ô�õ]ó ö�÷�ô�ø ø�ó ù�ú û

78

Allocat ion des adr esses I P (2)
ü Deuxième solut ioný Obj ect if  : assurer  l’unicit é des adresses en 

per met t ant  une meilleur e agrégat ion des r out es ý Règles : à Seuls les f ournisseurs d’accès I nt ernet  peuvent  r ecevoir  
des blocs d’adresses I Pþ La t aille du bloc at t r ibué dépend du nombr e d’ut ilisat eur sà Une or ganisat ion qui veut  se connect er  à I nt ernet  doit  
obt enir  ses adr esses I P de son f ournisseur  d’accès

ü Avant agesý Meilleur e agr égat ion des adr esses
ü I nconvénient s ý Une or ganisat ion qui change de f our nisseur  d’accès 

devr a changer  les adr esses I P de ses machines
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Allocat ion des adr esses I P (3)
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Sous-r éseau et  
r out age
à Le rout eur  ut ilise un ET logique 

ent re l’adr esse du paquet  et  
l’adresse masque pour  ident if ier  
le sous-réseau dest inat air e 

à Comment  se f ait  le r out age au niveau de l’hôt e sour ce D Si les 2 machines sont  dans le même sous-r éseau, pas de 
r out age D Sinon on envoi les paquet s ver s un des r out eur s connect é au 
sous-r éseau qui se char ger a de t r ouver  leur  cheminE Lor sque plus qu’un r out eur  est  connect é au sous-r éseau, 

nécessit é par f ois des r edir ect ions (Voir  messages I CMP 
cor r espondant s) 

à Le rout eur  sait  comment  at t eindre les aut res sous-
réseaux, de même que les st at ions appar t enant  à son 
sous-réseau 

81

Adr esses I P Spéciales
F Adr esses I P par t iculièr esG 127.0.0.1 (localhost ou loopback)H Adr esse vir t uelle accessible sur  chaque machineH Per met  de cont act er  un ser veur  sur  la machine localeG 10.0.0.0/ 8, 172.16.0.0/ 12 et  192.168.0.0/ 16H Réser vé pour  les r éseau pr ivés (non connect é à I nt er net !)G 255.255.255.255H Br oadcast « génér al » (pas en pr at ique)G Si t ous les numéros machine à 1 => dif f usion H Adr esse = 128.4.10.255 cor r espond à t out es les machines du 

sous r éseau 128.4.10.0/ 24H Adr esse = 128.4.255.255 cor r espond à t out es les machines du 
r éseau de classe B 128.4.0.0/ 16G Rest e H Adr esses I P de st at ions connect ées à l’I nt er net  global

82

La couche r éseau - PLAN
I Ut ilit é de la couche r éseauI La couche r éseaux de l’I nt er net  J Adr essageJ Format  de paquet sJ Les prot ocoles associés J Fonct ionnement  des st at ions et  r out eur s I P

83

Paquet  I Pv4

K For mat  des paquet s I Pv4

84

Couche liaison de données : Limit at ions

F Pr oblèmeL La t aille des paquet s I Pv4 peut  at t eindre 64 kbyt es au 
t ot alL I P doit  s’appuyer  sur  la couche liaison de données pour  
la t ransmission des paquet sL La plupar t  des pr ot ocoles du niveau liaison de données 
ne suppor t ent  pas des t rames aussi longues

MNO PQR
PN
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Tr ansmission de longs paquet s I P

S I dée 
ý Per met t r e le découpage des longs paquet s sur  

chaque couche liaison de données si nécessair eý Exemple T Envoie de paquet s I P cont enant  2000 oct et s ut iles 

U VW X Y Z [ \ ] ^ [ _` a b a b a b a c V de f g5h Zji ^ k/^ l Z
m n�n�o U�^ [ _` V b a b a b a c V dp q r s t t u v w x y z {| }~ ��

��}U�`o �3� ` a b a b a b V a

o �3� ` a b a b a b V `

o ��� ` V b a b a b �� �/� � � � � � � � � � ��� � � � � � � � �
� � � � � � � �� ��� � � � � � � � � ���� �9� � � � �9� � � � �

� � � ��� � � � � � � � � ��� � � � � �� � ��� � � � � �
� � � ��� � � � � �

� �   ¡ � � ¢ £ �9¤ �£ � ¥ ¢ � � � ����� � � ¦�� � � �9� ¡ � � � � ¦�� ¤ ��¤ � � ��� � � ¦�� �� § � � �   � � � � � � ¦ � � � � �9¢ � �� � � ¦���§ � � � ¤ ��  � � � ¨ � � � ¨ � �
© � � � ¨ � � � ¨ � ��� ¡ � ¢ £ ª � �9¤ �£ � ¥ ¢ � � � �5  � � ��¢ � � � � � ¦ �« � ¢ � � ��� � § � ¨ �9¢ ��£ � ¥ ¢ � �� �5  � � ��¢ � ��� � � ¦��

86

Tr ansmission de longs paquet s I P (2)

K Avant ageL Bonne ut ilisat ion de chaque réseau int ermédiaire

K I nconvénient sL Chaque st at ion/ r out eur  doit  pouvoir  f r agment er  un 
paquet  en N t ramesL Chaque st at ion/ r out eur  doit  pouvoir  réassembler  N 
t rames dans un paquet  T Ce r éassemblage consomme du CPU et  de la mémoireT Ce r éassemblage peut  induir e un délai impor t antL Un paquet  peut  devoir  êt re f ragment é plusieur s f ois 
avant  d’ar r iver  à la dest inat ion

87

Tr ansmission de longs paquet s I P (3)

¬ Améliorat ion G Évit er  de r éassembler  dans les r out eurs¬ Pr incipes G Tout e st at ion/ r out eur  est  capable de 
­ ®9¯ °@±³²�´�µ ²�®

un paquet  I PH Chaque f r agment  est  un paquet  I P cont enant  l’@ I P sour ce et  l’@  
I P dest inat ionG La dest inat ion ef f ect ue le r éassemblage des f r agment s

88

Tr ansmission de longs paquet s I P (4)

K Avant ages 
¶ Les r out eur s n’ef f ect uent  plus le r éassemblage

K I nconvénient s 
¶ Ut ilisat ion non opt imale des r éseau int er médiair es

89

Fr agment at ion 
· Pr incipe G Découper  la par t ie cont enu du paquet  I PG Numérot er  les f r agment s pour  cont r ecar r er  le problème de 

déséquencement

90

Fr agment  : Exemple

| }~ ��
��}
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91

Réassemblage 

¸ Pr oblème à r ésoudr e ¹ Quant  à t ’on r eçu t ous les f r agment s ?¬ Der nier  paquet s cont enant  le bit  º a 0¹ Que f air e en cas de per t e d’un f r agment¬ Le paquet  complet  ne peut  êt re r éassembler  
cor r ect ement  par  la dest inat ion => dest r uct ion¹ Que f air e en cas de dé-séquencement¬ Ut iliser  le champ Of f set  pour  réordonner  les 
f r agment s d’un même paquet  I P¬ Comment  f air e f ace au dé-séquencement de 
plusieur s f r agment s provenant  de paquet s 
dif f ér ent s ?» Chaque f r agment  doit  cont enir  une ident if icat ion du 

paquet  duquel il provient 92

I dent if icat ion des paquet s et  f r agment s

¼ ½¾ ¿ÀÁ
¿½

93

Évit er  la f r agment at ion dans les r out eur s

ÂÄÃ9Å Æ5Ç/È É�ÊÌËÍ Comment  connaît r e la t aille maximale des paquet s à ut iliser  pour  j oindr e 
une dest inat ion ÂÄÎ3Æ5È Ï�Ð�Ñ Æ5ÒÍ Plut ôt  que de f r agment er  la paquet  envoyé par  la sour ce, le r out eur  
j et t e le paquet  et  inf or me la sour ce de la t aille maximale à ut iliserÍ Connaissant  la t aille maximale, la sour ce peut  adapt er  les paquet s I P 
qu’elle envoieÂ Solut ion opt imale mais complexe à met t r e en œ uvre …

Ó ÔÕ Ö×Ø
ÖÔ

94

I P : Pr oblème des boucles
¬ Pr oblème » Dans un r éseau, des boucles peuvent  se produir e · Exemple Ù Mauvaise conf igur at ion des t ables de r out ageÙ Pendant  que le pr ot ocole de r out age dist r ibue une nouvelle 

r out e les t ables de r out age peuvent  êt r e incohér ent es» Si un paquet  boucle ent re quelques r out eur s, il 
consomme inut ilement  de la bande passant e ¬ Comment  r ésoudr e ce pr oblème ?» Et her net  /  Spanning t r ee· Ar bre de recouvrement  minimumÙ Cer t aines lignes du r éseau sont  inut ilisées, gênant  dans les 

gr os r éseauÙ I nut ilisable dans un r éseau I P

95

Dét ect ion des boucles
Ú Pr incipe 

Ù Chaque paquet  cont ient  un champ Time-t o-Live (TTL) 
indiquant  le nombr e maximum de r out eurs 
int ermédiaires qu’un paquet  I P peut  t r averser  · Exemple de valeur  pour  les nouveaux paquet s (valeu

init iale) : 64

Ù Chaque r out eur  vér if ie le TTL des paquet s reçus· Si le TTL == 1, suppr imer  le paquet  en inf ormant  la 
source· Si le TTL > 1, t r ait er  le paquet  et  le t r ansmet t re 
vers la dest inat ion en décrément ant  d’au moins une 
unit é le TTL

Ù L’ut ilisat ion du TTL permet  de limit er  le t emps de 
sur vie d’un paquet  I P dans le réseau 96

I P et  les er r eur s de t r ansmission
Ú Réact ion f ace aux er r eur s de t ransmission ?

Ù Er reur  de t ransmission dans le cont enu du paquet· I mpact  dépendra de l’applicat ion qui ut ilise ce paquet· I P : aucune dét ect ion pour  er reur  sur  le cont enuÙ Er reur  de t ransmission à l’int ér ieur  de l’ent êt e I P· Pot ent iellement  plus gênantÙ L’er r eur  peut  modif ier  l’adr esse sour ce ou l’adr esse 
dest inat ion · I P pr ot ège l’ent êt e des paquet s avec un CHECKSUMÙ Somme de cont r ôle sur  16 bit s calculé sur  l’ent êt e I PÙ Tout  r out eur  vér if ie le CHECKSUM des paquet s r eçus et  
suppr ime t out  paquet  r eçu avec un CHECKSUM er r oné dans 
l’ent êt eÙ Le CHECKSUM est  r ecalculé à chaque r out eur  car  la valeur  
de l’ent êt e change (décr ément at ion du TTL)
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Opt ion I P
Ú Ext ensions possibles de l’ent êt e I PÙ St r ict source r out e opt ionÛ Permet  à la sour ce de spécif ier  la list e de t ous les 

r out eurs à ut iliser  pour  at t eindre la dest inat ionÙ Loose sour ce r out e opt ionÛ Permet  à la sour ce de spécif ier  la list e de cer t ains
rout eurs int ermédiair es à ut iliser  pour  at t eindre la 
dest inat ion Ù Recor d r out e opt ionÛ Permet  de demander  à chaque rout eur  t r aversé par  un 
paquet  d’insérer  son adresse dans les opt ionsÙ Rout er  aler tÛ Permet  d’indiquer  aux rout eurs int ermédiair es qu’ils 
doivent  f air e at t ent ion en t r ait ant  ce paquet

Cont raint es : maximum 60 oct et s pour  ent êt e + opt ion

98

I P Sour ce Rout ing

Ü Ý

Ü Þ

Ü ß

Ü à á

â

Ü Ý

Ü Þ

Ü ß

Ü à á
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For mat  du paquet  I Pv4 (I P ver sion 4)

100

La couche r éseau - PLAN
� Ut ilit é de la couche r éseau
� La couche r éseaux de l’I nt er net  
� Adr essage
� Format  de paquet s
� Les prot ocoles associés� Prot ocole des messages de cont rôle de l’I nt ernet  (I CMP)� Prot ocoles de résolut ion d’adresses : ARP et  RARP
� Fonct ionnement  des st at ions et  r out eur s I P

101

Les pr ot ocoles associés à la couche I P
Â Plusieur s pr ot ocoles sont  associés au f onct ionnement  de la couche I P� Rout age � I GP : I GRP,  RI P, OSPF, I S- I S, …� EGP : BGP, …� Résolut ion d’adr esses� ARP et  RARP� Cont r ôle (messages de diagnost ic)� I CMP

Â Le champs � 	�
 ��
 ������� ��� de l’en-t êt e d’un paquet  I P per met� à un paquet  complet  (apr ès son r éassemblage évent uel) d’êt r e t r ansmis 
au pr ot ocole de niveau t r anspor t  ou de niveau …r éseau concer né��� ����������� pr ot ocole I nt er net  de message de cont r ôle (de niveau r éseau)� TCP : 6 � pr ot ocole de cont r ôle du t r anspor t  (de niveau t r anspor t )� UDP : 17 � pr ot ocole des dat agr ammes ut ilisat eur s (de niveau t r anspor t )�� �!"� #$�&%�'(� pr ot ocoles de r out age int r a-domaine (de niveau r éseau)� …

) Remar que :� Tous les pr ot ocoles associées à la couche I P n’ut ilisent  pas le pr ot ocole 
I P dir ect ement  :� Exemple : ARP et  RARP, RI P, … 102

La couche r éseau - PLAN
� Ut ilit é de la couche r éseau
� La couche r éseaux de l’I nt er net  
� Adr essage
� Format  de paquet s
� Les prot ocoles associés� Prot ocole des messages de cont rôle de l’I nt ernet  (I CMP)� Prot ocoles de résolut ion d’adresses : ARP et  RARP
� Fonct ionnement  des st at ions et  r out eur s I P
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I CMP I nt er net  Cont r ol Message Pr ot ocol

* Pr incipe
+ Lor squ’un r out eur  ne peut  r et r ansmet t r e un 

paquet  ver s sa dest inat ion, il doit  inf or mer  la 
sour ce du pr oblème qu’il a rencont r é
, Aussi ut ilisable par  une st at ion

+ Pr oblème dét ect ables par  un r out eur
, Le r out eur  ne connaît  pas de r out e ver s la dest inat ion
, Le f or mat  du paquet  I P est  incor r ect, La source aurait  du ut iliser  un aut re r out eur  

int ermédiaire pour  j oindre la dest inat ion , Le paquet  reçu a un TTL = 1
, Le paquet  reçu devrait  êt re f ragment é, mais il 

cont ient  le f lag « Don’t f r agment »

104

I CMP : For mat  des messages

Exemples de Type et  Code 
indiquant  l’er r eur  qui a ét é
dét ect ée dans le paquet- Dest inat ion inaccessible . Réseau inaccessible . Hôt e inaccessible. Pr ot ocole inaccessible . Por t  inaccessible . Fr agment at ion r equise. Echec du r out age à la sour ce- Redir ect ion- Temps expir é. TTL expir é. Er r eur  lor s du r éassemblage- Echo et  r éponse d’écho

105

Ut ilisat ion d’I CMP : Exemples
/ Exemples d’ut ilisat ion des messages I CMP
0 Dest inat ion inaccessible1 Le rout eur  ou la st at ion qui envoie ce message n’a pas de 

rout e permet t ant  de j oindre la dest inat ion du paquet  
‘er r oné’0 Temps expiré1 Le TTL du paquet  ‘er r oné’ est  ar r ivé à 01 Ut ilisé par  t r acerout e0 Redirect ion1 Pour  at t eindre la dest inat ion, il f aut  passer  par  un aut re 
r out eur  dont  l ’adresse est  donnée dans le msg I CMP0 Echo et  r éponse d’écho1 Ut ilisé par  le ping0 Fragment at ion requise1 Le paquet  aurait  dû êt r e  f r agment é par  le r out eur  mais 
sont  bit  « Don’t f r agment » aur ait  la valeur  « vrais » 106

La couche r éseau - PLAN
2 Ut ilit é de la couche r éseau
2 La couche r éseaux de l’I nt er net  
3 Adr essage
3 Format  de paquet s
3 Les prot ocoles associés4 Prot ocole des messages de cont rôle de l’I nt ernet  (I CMP)4 Prot ocoles de résolut ion d’adresses : ARP et  RARP
3 Fonct ionnement  des st at ions et  r out eur s I P

107

Tr ansmission des paquet s I P

/ Pr oblème 
0 Comment  la couche liaison de données de la dest inat ion 

peut -elle savoir  que la t rame cont ient  un paquet  I P et  
non un paquet  I PX, Applet alk, …
1 Sol: Champ de cont rôle dans la t r ame indiquant  le t ype de 

cont enu

Phys

Liaison D

IP

Phys

Liaison D

IP

108

I P sur  PPP et  sur  Et her net

5 67 89:
86
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109

I P et  les r éseaux locaux
; Dans un r éseau local, comment  t r ouver  l’adr esse MAC qui 

per met  de j oindr e une adr esse I P

< LAN suppor t ant  l’envoi de t r ames en dif f usion (Et hernet , 
FDDI , Token Ring)1 Envoyer  une t r ame en dif f usion nécessit e de demander  à

quelle adresse de couche 2 une adresse I P cor respond1 La st at ion ayant  cet t e adresse I P devr a r épondre= Solut ion ut ilisé pour  I P sur  Et her net  (Pr ot ocol ARP)

> LAN ne suppor t ant  pas l’envoi de t r ames en dif f usion1 Placer  sur  un ser veur  les couples @I P:@MAC1 Cont act er  le ser veur  pour  connaît r e une adresse MAC= Solut ion ut ilisé dans les r éseaux ATM

110

I P sur  Et her net  : Pr ot ocole ARP

? @BA C C D EFA G�H�I

111

Opt imisat ions
/ Faut -il envoyer  une r equêt e ARP pour  chaque 

paquet  I P ?
0 Non, chaque st at ion conserve une t able ARP reprenant  la 

cor respondance ent re adresse I P et  adresse Et her net; ARP est  ut ilisé lor sque l’inf o n’est  pas dans la t able

/ Comment  f air e si une st at ion change de réseau ?
0 Tempor isat eur  associé à chaque ent r ée de la t able ARP; Tempor isat eur  expire : ent rée suppr imée (15 min); Validat ion d’une ligne de la t able via une requêt e ARP : 

t empor isat eur  r éinit ialisé

112

ARP : For mat  du message ARP

113

RARP : Rever se ARP

J Per met  à un hôt e (st at ion de t r avail) sans disque de r écupér er  son adr esse 
I P à par t ir  d'une adr esse MAC= Hôt e sans disque => pas de f ichier  de conf igur at ion (I P)K Adr esse I P r écupér ée au boot  de la machine gr âce à RARP et  qu'il gar der a en 

mémoir eK Récupér er  ensuit e les f ichier s de conf igur at ionL Masque de sous r éseau r écupér é gr âce à I CMP (Type 17 et  18)L Adr esse du r out eur  local r écupér ée gr âce à I CMP (Type 10 et  9) 

J RARP est  st at ique et  nécessit e l’exist ence d’un Ser veur  RARP= Table de cor r espondance ent r e @ Physique et  @ I P des machines sans 
disque 

J RARP f onct ionne selon le même pr incipe que ARP= Les messages r equêt es sont  envoyés en Br oadcast  = Les r equêt es RARP sont  r écupér ées par  le ser veur  RARP= Les r éponses sont  envoyées en unicast= Ut ilise le même f or mat  de messageK Fr ame Type => 0x8035 (au lieu de 0x0806 pour  ARP)K Op => 2 pour  la r equêt e et  3 pour  la r éponse (au lieu de 0 et  1 pour  ARP)

114

La couche r éseau - PLAN
2 Ut ilit é de la couche r éseau
2 La couche r éseaux de l’I nt er net  
3 Adr essage
3 Format  de paquet s
3 Les prot ocoles associés 4 Prot ocole des messages de cont rôle de l’I nt ernet  (I CMP)4 Prot ocoles de résolut ion d’adresses : ARP et  RARP
3 Fonct ionnement  des st at ions et  r out eur s I P
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Fonct ionnement  d’une st at ion I P

M I nf or mat ions nécessair e à une st at ion I P
N Adr esses MAC des int er f aces de la st at ion
N Adr esses I P des int er f aces de la st at ion
; Pour  chaque adresse I P, le masque de sous-réseau 

permet  de connaît re les adresse I P j oignables via le 
réseau local LAN

N Table de r out age
; Réseau(x) direct ement (s) connect é(s)
; Réseaux connus de la st at ionO Par  conf igurat ion ou grâce à la r écept ion d’I CMP 

redir ect s; Rout eur  par  déf autO Rout e ver s le r éseau 0.0.0.0/ 0

116

I P sur  Et her net  : Exemple 

P Envoie d’un paquet  I P de 10.0.1.22 vers 10.0.1.9= Vér if ier  si l’adr esse dest inat ion se t r ouve dans le sous r éseau 
10.0.1.0/ 24 auquel la st at ion est  dir ect ement  connect ée= Oui => il f aut  t r ansmet t r e le paquet  dir ect ement  sur  l’Et her net= Consult er  la t able ARP pour  obt enir  l’adr esse Et h pour  10.0.1.9= Adr esse Et h pas dans la t able Q envoi t r ame ARP en br oadcast= Tr ame ARP de r éponse venant  de Et h:B (10.0.1.9 <=> Et h : B)= Mise à j our  de la t able ARP= Envoie du paquet  I P (S:10.0.1.22, D:10.0.1.9) dans Et hK Sour ce : Et h:A, Dest inat ion : Et h:B
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I P sur  Et her net  : Exemple (2)

J Envoie d’un paquet  I P de 10.0.1.22 ver s 10.0.2.9L Vér if ier  si l’adr esse dest inat ion se t r ouve dans le sous r éseau 10.0.1.0/ 24 
auquel la st at ion est  dir ect ement  connect éeL Non => il f aut  t r ansmet t r e le paquet  au r out eur  par  déf autL Rout eur  par  déf aut  (10.0.1.1) est  connect é à Et her net  local L Consult er  la t able ARP pour  obt enir  l ’adr esse Et h 10.0.1.1L Adr esse Et h pas dans la t able R envoi t r ame ARP en br oadcastL Tr ame ARP de r éponse venant  de Et h:R (10.0.1.1 <=> Et h:R)L Mise à j our  de la t able ARPL Envoie du paquet  I P (S:10.0.1.22, D:10.0.2.9) dans t r ame Et hS Sour ce Et h : A , Dest inat ion Et h : R 118

Fonct ionnement  d’un r out eur  I P

M Que doit  connaît r e un r out eur  I P ?
N Adr esses MAC des int er f aces du r out eur
N Adr esses I P des int er f aces du rout eur
T Pour  chaque adresse I P, le masque de sous-réseau 

permet  de connaît re les adresses I P j oignables via 
le/ les LANs

N Table de r out age
T Réseau(x) direct ement (s) connect é(s)
T Réseaux connus du r out eurU Comment  j oindr e t ous les r éseauxV Par  conf igurat ion V Grâce aux W�X�Y�ZFY�[�YB\ ]_^$`B]aX�Y"bFZFc"d�]T Évent uellement  r out eur  par  déf autU Rout e ver s le r éseau 0.0.0.0/ 0
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Fonct ionnement  d’un r out eur  I P (2)
T Ar r ivée d’un paquet  I P

1. Vér if ier  si la dest inat ion du paquet  est  une des adresse I P du 
rout eure Si oui, le paquet  est  ar r ivé à dest inat ion 

2. Vér if ier  si le paquet  est  dest iné à un des r éseaux auxquels le 
r out eur  est  dir ect ement  connect ée Compar er  les M pr emier s bit s de l’adr esse dest inat ion du paquet  

avec les M pr emier  bit s de chaque r éseau dir ect ement  connect é au 
r out eur  (M ét ant  la t aille du masque)e Tr ansmet t r e le paquet  sur  ce r éseau

3. Rechercher  dans la t able de rout age la r out e la plus spécif ique e Compar er  les M pr emier s bit s de l’adr esse dest inat ion avec les M 
pr emier s bit s des r éseaux connus par  le r out eur  pour  t r ouver  la 
cor r espondance la plus longue (spécif ique)e Tr ansmet t r e le paquet  en suivant  cet t e r out e 

4. Si aucune rout e ver s la dest inat ion n’est  t r ouvée e Eliminer  le paquet  e I nf or mer  la sour ce via un message I CMP 120

Fonct ionnement  d’un r out eur  I P (3)
fFg h i j j ilk m
11.0.0.1 ; 138.48.0.1 ; 10.0.1.1 ; 192.168.1.1

n o j i p q r�g s h i t u i v�i w uxt y w w i t u o jxp q�h y q u i q h
138.48.0.0/ 16 [Nor d]
11.0.0.0/ 8 [Ouest ]
192.168.1.0/ 24 [Est ]
10.0.0.0/ 8 [Sud]

n o j i p q�p t t i j j s z { i�| s p�h y q u i q hxs w u i h v�o g s p s h i
4.0.0.0/ 8 via 11.0.1.1 [Ouest ]
4.10.11.0/ 24 via 10.0.1.1 [Sud]
12.0.0.0/ 8 via 138.48.1.2 [Nor d]
0.0.0.0/ 0 via 138.48.1.1 [Nor d]

} ~ � � � � � ~

} ~ � � � � � ~
� � � ~ � � }

� � � � � � � �

� � � � � � � � � � � � � � � � � � � �

� � � � � � � �� � � � � � � � � � � �
� � � � � � � � �

� � � � � � � � � � � � ~ � � � � ~

� � � � � � � � � �
� � � � � � � �

� � � � � � � �

� � � � � � � � � � �

� Ar r ivé en E d’un paquet  avec Dest :192.168.1.1
� Dest  == @ du r out eur
P Oui, paquet  ar r ivé à sa dest inat ion
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Fonct ionnement  d’un r out eur  I P (4)
fFg h i j j ilk m
11.0.0.1 ; 138.48.0.1 ; 10.0.1.1 ; 192.168.1.1

n o j i p q r�g s h i t u i v�i w uxt y w w i t u o jxp q�h y q u i q h
138.48.0.0/ 16 [Nor d]
11.0.0.0/ 8 [Ouest ]
192.168.1.0/ 24 [Est ]
10.0.0.0/ 8 [Sud]

n o j i p q�p t t i j j s z { i�| s p�h y q u i q hxs w u i h v�o g s p s h i
4.0.0.0/ 8 via 11.0.1.1 [Ouest ]
4.10.11.0/ 24 via 10.0.1.1 [Sud]
12.0.0.0/ 8 via 138.48.1.2 [Nor d]
0.0.0.0/ 0 via 138.48.1.1 [Nor d]

} ~ � � � � � ~

} ~ � � � � � ~
� � � ~ � � }

� � � � � � � �

� � � � � � � � � � � � � � � � � � � �

� � � � � � � �� � � � � � � � � � � �
� � � � � � � � �

� � � � � � � � � � � � ~ � � � � ~

� � � � � � � � � �
� � � � � � � �

� � � � � � � �

� � � � � � � � � � �

P Ar r ivé en E d’un paquet  avec Dest :138.48.99.17� Dest  == @ du r out eur� Non� Dest inat ion dans r éseau dir ect ement  connect é ?� Oui, envoyer  le paquet  sur  Et her net  Nor d 122

Fonct ionnement  d’un r out eur  I P (5)
fFg h i j j ilk m
11.0.0.1 ; 138.48.0.1 ; 10.0.1.1 ; 192.168.1.1

n o j i p q r�g s h i t u i v�i w uxt y w w i t u o jxp q�h y q u i q h
138.48.0.0/ 16 [Nor d]
11.0.0.0/ 8 [Ouest ]
192.168.1.0/ 24 [Est ]
10.0.0.0/ 8 [Sud]

n o j i p q�p t t i j j s z { i�| s p�h y q u i q hxs w u i h v�o g s p s h i
4.0.0.0/ 8 via 11.0.1.1 [Ouest ]
4.10.11.0/ 24 via 10.0.1.1 [Sud]
12.0.0.0/ 8 via 138.48.1.2 [Nor d]
0.0.0.0/ 0 via 138.48.1.1 [Nor d]

} ~ � � � � � ~

} ~ � � � � � ~
� � � ~ � � }

� � � � � � � �

� � � � � � � � � � � � � � � � � � � �

� � � � � � � �� � � � � � � � � � � �
� � � � � � � � �

� � � � � � � � � � � � ~ � � � � ~

� � � � � � � � � �
� � � � � � � �

� � � � � � � �

� � � � � � � � � � �

� Ar r ivé en E d’un paquet  avec Dest :4.10.11.199� Dest  == @ du r out eur  (Non)� Dest  dans r éseau dir ect ement  connect é ? (Non)� Tr ouver  dans t able de r out age la r out e la plus spécif ique � Rout e ver s 4.10.11.0/ 24 via 10.0.01 [Sud]� Envoyer  le paquet  sur  le por t  Sud
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Fonct ionnement  d’un r out eur  I P (6)
fFg h i j j ilk m
11.0.0.1 ; 138.48.0.1 ; 10.0.1.1 ; 192.168.1.1

n o j i p q r�g s h i t u i v�i w uxt y w w i t u o jxp q�h y q u i q h
138.48.0.0/ 16 [Nor d]
11.0.0.0/ 8 [Ouest ]
192.168.1.0/ 24 [Est ]
10.0.0.0/ 8 [Sud]

n o j i p q�p t t i j j s z { i�| s p�h y q u i q hxs w u i h v�o g s p s h i
4.0.0.0/ 8 via 11.0.1.1 [Ouest ]
4.10.11.0/ 24 via 10.0.1.1 [Sud]
12.0.0.0/ 8 via 138.48.1.2 [Nor d]
0.0.0.0/ 0 via 138.48.1.1 [Nor d]

} ~ � � � � � ~

} ~ � � � � � ~
� � � ~ � � }

� � � � � � � �

� � � � � � � � � � � � � � � � � � � �

� � � � � � � �� � � � � � � � � � � �
� � � � � � � � �

� � � � � � � � � � � � ~ � � � � ~

� � � � � � � � � �
� � � � � � � �

� � � � � � � �

� � � � � � � � � � �

� Ar r ivé en E d’un paquet  avec Dest :4.92.18.43� Dest  == @ du r out eur  (Non)� Dest  dans r éseau dir ect ement  connect é ? (Non)� Tr ouver  dans t able de r out age la r out e la plus spécif ique � Rout e ver s 4.0.0.0/ 8 via 11.0.1.1 [Ouest ]� Envoyer  le paquet  sur  le por t  Ouest 124

Fonct ionnement  d’un r out eur  I P (6)
fFg h i j j ilk m
11.0.0.1 ; 138.48.0.1 ; 10.0.1.1 ; 192.168.1.1

n o j i p q r�g s h i t u i v�i w uxt y w w i t u o jxp q�h y q u i q h
138.48.0.0/ 16 [Nor d]
11.0.0.0/ 8 [Ouest ]
192.168.1.0/ 24 [Est ]
10.0.0.0/ 8 [Sud]

n o j i p q�p t t i j j s z { i�| s p�h y q u i q hxs w u i h v�o g s p s h i
4.0.0.0/ 8 via 11.0.1.1 [Ouest ]
4.10.11.0/ 24 via 10.0.1.1 [Sud]
12.0.0.0/ 8 via 138.48.1.2 [Nor d]

} ~ � � � � � ~

} ~ � � � � � ~
� � � ~ � � }

� � � � � � � �

� � � � � � � � � � � � � � � � � � � �

� � � � � � � �� � � � � � � � � � � �
� � � � � � � � �

� � � � � � � � � � � � ~ � � � � ~

� � � � � � � � � �
� � � � � � � �

� � � � � � � �

� � � � � � � � � � �

� Ar r ivé en E d’un paquet  avec Dest :193.192.84.43� Dest  == @ du r out eur  (Non)� Dest  dans r éseau dir ect ement  connect é ? (Non)� Tr ouver  dans t able de r out age la r out e la plus spécif ique (Non)� => éliminer  le paquet  et  génér er  un message I CMP (Type 3 –dest inat ion inaccessible, 
Code 0 – r éseau inaccessible) 

125

Annexe
� Pr ot ocole des messages de cont r ôle de 

l’I nt er net  (I CMP)

126

I CMP : I nt er net  Cont r ol Message Pr ot ocol

� Pr incipe� Permet  à un rout eur  ou à un hôt e de f ournir  des inf ormat ions 
de diagnost ic à la source ou à un aut re r out eure But  : f our nir  un r et our  d’inf or mat ion en cas de pr oblème r éseau � Pas de f iabilisat ion du ser vice dat agr amme (I P)

� Problèmes dét ect ables par  un rout eure Le r out eur  ne connaît  pas de r out e ver s la dest inat ione Le f or mat  du paquet  I P est  incor r ecte La sour ce aur ait  dû ut iliser  un aut r e r out eur  int er médiair e pour  
j oindr e la dest inat ion e Le paquet  r eçu a un TTL = 1e Le paquet  r eçu doit  êt r e f r agment é, mais il cont ient  le f lag « Don’t  
f r agment »

�B���F�$�� F¡F¢���£¥¤"¦§��¨ £�©_ª « ¬�« ­ ©®�B�§¯x­°¬���¨ ¨  F±F�$²"³ ��´ ´ ��¢�´µ¤�¶B·¥¦§��¨ £±F©�­ ©�´ ©
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I CMP : I nt er net  Cont r ol Message Pr ot ocol
¸ Remar que :
¹ Un message d’er reur  I CMP ne peut  êt r e généré suit e à la 

per t e d’un aut re message d’er reur  I CMP
¹ I CMP cont ient  également  des messages de requêt e 

(/ r éponse)
¹ Un message I CMP est  lui-même un dat agramme I P

128

I CMP : f or mat  des messages

º&» ���¼²"³ �"´ ´ ��¢F´ ¨§²�©�£ ��½�£ ©���¨
¾À¿ÂÁFÃ Ä Å Æ Ç È¥É�Ê È Ë Ì ÅÍÀ¿ÏÎ�È Ç Ð Ñ Æ Ò Ð Ñ Å ÆµÑ Æ Ò Ë Ë È Ç Ç�Ñ Ó�Ô ÈÕÖ¿ÏÎ�È�×BÒ�Æ É�È¥É�ÈØ Ò�Ô È�Æ Ð Ñ Ç Ç È�×ÙÈFÆ Ð
5   Ú Redir ect ionÛÜ¿ÞÝ�Ë Ì Å
9   Ú Annonce de r out eur
10 Ú Sollicit at ion de r out eurßFßF¿áàBÈ�×ÙÄ Ç(È â�Ä�Ñ Ø Ã
12 Ú Pr oblème de par amèt r e
13 Ú Hor odat age
14 Ú Réponse d’hor odat age
17 Ú Demande du subNet Mask
18 Ú Réponse du subNet Mask
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I CMP : pr oblème de dest r uct ion de paquet

ã Dest inat ion inaccessible (Type = 3)� Le r out eur  a un pr oblème pour  j oindr e la dest inat ion pour  ce paquet  � Codes associés (à ce t ype d’er r eur s)� 0   Ú Réseau inaccessible (le r out eur  ne connaît  pas de chemin ver s celui-ci)� 1   Ú Hôt e inaccessible (la passer elle ne connaît  pas de chemin ver s celui-ci) � 2   Ú Pr ot ocole inaccessible (le module du pr ot ocole spécif ié n’est  pas 
pr ésent  dans cet  hôt e) � 3   Ú Por t  inaccessible (aucun pr ocessus n’écout e sur  le por t  spécif ié) � 4   Ú Fr agment at ion r equise mais DF = 1� 5   Ú Echec de r out age sour ce (dans I P on peut  spécif ier  une r out e à la 
sour ce)� Le champs « DATA » est  inut ilisé

ã Pr oblème de par amèt r e (Type = 12)� Signif ie qu’une er r eur  de codage a ét é dét ect ée dans le paquet� Le champs « DATA » cont ient  un point eur  ver s l’oct et  er r oné
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I CMP : pr oblème de dest r uct ion de paquet

ã Temps expir é (Type = 11)� Un par amèt r e t empor el associé au paquet  est  ar r ivé à 0� Codes associés (à ce t ype d’er r eur s)� 0   Ú Er r eur  lor s de l’acheminement  (TTL = 0)� 1   Ú Er r eur  lor s du r éassemblage (t ous les f r agment s ne sont  pas 
ar r ivés à t emps)� Le champs « DATA » est  inut ilisé� Ut ilisé par  l’out il de déboguage Tr acer out e� Génér at ion successives de paquet  I P en incr ément ant  leur  TTL� Per met  de t r acer  la r out e (r out eur s t r aver sés) ver s une dest inat ion 
donnée 

ã Demande de r alent issement  ou "sour ce quench" (Type = 4)� A chaque f ois qu’un r out eur  ou un t er minal per d un paquet  par  
débor dement  du buf f er , il envoi ce message� Demande à la sour ce de diminuer  son débit  d’émission � Pas de codes associés à ce t ype d’er r eur s (mis à 0)� Le champs « DATA » est  inut ilisé
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Comment  t r ouver  les r out eur s locaux 
?

1. Un f ichier  de conf igurat ion lu au démar rage du syst ème ä Nonã Maint enance et  mise à j our s lour des å Aj out / r et r ait  de r out eur s, changement  des pr ior it és locales ou machines sans 
disque 

2. Ecout e des messages des prot ocoles de rout age ä Nonã Pr océdur e complexe å Diver sit é des pr ot ocole de r out age et  leur s dif f ér ences 

3. Découver t e dynamique par  ut ilisat ion des messages I CMP ä Ouiæ Per met  la sélect ion d’un r out eur  par  déf aut  (ce n’est  pas un pr ot ocole de 
r out age)

ç

èé

ê

ë�ì í î�ï ð"ñ î�ðFïComment découvrir les 
routeurs locaux X et Y ? 
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I CMP : inf or mat ion de r out age aux hôt es

� Annonce de r out eur  (Type = 10)ò Permet  à un rout eur  d’annoncer  t out es ces adresses (int er f aces)ò Dif f usée en ut ilisant  l’adresse 240.0.0.1 ou 255.255.255.255 ò Dif f usion à int er valle r égulier  ò Le champs « CODE » est  t ouj ours à 0ò Le champs « DATA » cont ient  :ã Le nombr e d’adr esses du r out eur  (en nombr e de mot s de 32 bit s)ã La dur ée de validit é de l’annonce (>> int er valle pour  la dif f usion)ã La list e des adr esses et  le niveau de pr éf ér ence associéò Valeurs choisies en général ã Validit é = 30 minut es et  int er valle = 7 minut esã Per met  d’évit er  la sur char ge du r éseau par  la r épét it ion de ces 
messagesã Pb. : un hôt e qui vient  de s’init ialiser  peut  at t endr e longt emps avant  
de pouvoir  accéder  au r éseau 
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I CMP : inf or mat ion de r out age aux hôt es

ó Sollicit at ion de r out eur  (Type = 9)
ô Per met  à un hôt e de sollicit er  l’envoi du message 

annonce de rout eur
ô Dif f usée en ut ilisant  l’adr esse 240.0.0.2 ou 

255.255.255.255 
ô Réponse envoyée soit  dir ect ement  à l’hôt e 

demandeur  soit  en dif f usion
ô Seul le champs t ype est  ut ilisé
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I CMP : inf or mat ion de r out age aux hôt es
õ A la r écept ion du message « Annonce de r out eur  »

1. Les hôt es sélect ionnent  les adresses qui appar t iennent  au même 
sous-réseau 

2. La valeur  « prochain r elais par  déf aut  » cor r espondr a à l’@ du 
rout eur  ayant  la plus grande valeur  de préf érence 

õ Une r out e par  déf aut  Per met  d’ét ablir  la connect ivit éò I nconvénient  : cet t e r out e par  déf aut  n’est  pas f or cement  la 
plus ef f icace

ç

èé
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Passage deux fois par le 
même segment Ethernet ö

Pb. d’efficacité du 
réseau

X est le relais par défaut

A veut envoyer 
des paquets à B
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I CMP : inf or mat ion de r out age aux hôt es
õ Redir ect ion (Type = 5)÷ Permet  d’évit er  l’anomalie précédent e

÷ Message généré à la suit e de la récept ion d’un paquet  qui 
ne devrait  pas passer  par  ce r out eur  

÷ Signif ie qu’il f aut  passer  par  un aut re r out eur  pour  
at t eindr e la dest inat ion ø Le champs « DATA » cont ient  : ÷ L’adr esse du r out eur  alt er nat ifø Le champs « CODE » cont ient  :÷ 0 et  1 : r edir iger  les paquet s pour  t ous les ser vices  ÷ 2 et  3 : r edir iger  les paquet s pour  ce t ype de ser vice 

÷ L’en-t êt e du paquet  ét ant  ret ransmise dans le message 
I CMP => reconnaît re le ser vice concer né par  la redirect ion  
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I CMP : l’out il de déboguage PI NGõ Echo (Type = 8) et  r éponse d’echo (Type = 0)ù Réponse d’echo est  génér ée après r écept ion d’un message echo ú I nver sion des adr esses I P sour ces et  dest inat ionú Changer  le TYPE du message I CMP (8 
ö

0)ú Recalculer  les sommes de cont r ôles (paquet s I P et  message I CMP)ú Gar der  le champs « DATA » inchangéú Le champs « DATA » cont ient  des inf or mat ions per met t ant  
l’édit ion de st at ist iques : un ident if iant , un numér o de séquence 
ainsi que des données de bour r age

ù Le champs « CODE » est  inut ilisé (0) ds les 2 t ypes de msg
õ Demande d’inf or mat ion (15) et  r éponse d’inf or mat ion (16)ù Permet  le t est  de connect ivit é uniquement  sans st at ist iquesù Dans la spécif icat ion init iale de I CMP [RFC 792]  ä obsolèt e à

pr ésentù L’absence du champs données de bour rage
õ L’out il de déboguage PI NGù Ut ilise les messages echo et  r éponse d’echoù Permet  le t est  de la connect ivit é ent r e deux hôt es dist ant sù Permet  l’édit ion de st at ist iques sur  l’ét at  de la connexion 
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I CMP : la gest ion du t emps
õ Hor odat age (Type = 13) et  r éponse d’horodat age (Type = 14)ù Permet t ent  la synchronisat ion des hor loges réseau (hôt es et  

r out eurs)
ù Horodat age : f ormat  du messageú Le champ « DATA » cont ient  :û Un ident if iant  et  un numér o de séquence (pour  ident if ier  les r éponses du 

dest inat air e)û Les t r ois par amèt r es d’hor loge (seul le pr emier  est  r enseigné)

ú Le champs « CODE » est  inut ilisé (0)

ù Réponse d’horodat age est  générée après r écept ion d’un 
message horodat age ú I nver sion des adr esses I P sour ces et  dest inat ionú Changer  la valeur  du champs « TYPE » du message I CMP (13 

ö
14)ú Renseigner  les deux champs par amèt r es liés à l’hor odat age au niveau 

de la dest inat ionú L’ident if iant  et  le numér o de séquence r est ent  inchangésú Recalculer  les sommes de cont r ôle (paquet s I P et  message I CMP)
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I CMP : la gest ion du t emps
õ Messages d’hor odat ageù But  : t r ès ut iles pour  la supervision et  l’administ r at ion du 

réseauù Exemple : r econst it uer  la chronologie d’une panne par  un 
superviseurù I dée :ú Envoyer  l’hor loge de la sour ce (or iginat eur ) à une dest inat ion 

(hor odat age)ú Renvoi par  le dest inat air e à l’or iginat eur  de 3 valeur s de l’hor loge 
(r éponse d’hor odat age)û La valeur  de l’hor loge t r ansmise par  l’or iginat eur  û La valeur  de l’hor loge de la dest inat ion au moment  de la r écept ion du 

message d’hor odat age û La valeur  de l’hor loge de la dest inat ion au moment  de la t r ansmission de la 
r éponse d’hor odat age 

ú Mesur er  l’écar t  ent r e les deux hor loges  

RTT

Req Rep
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I CMP : la gest ion du t emps

ü Les valeur s d’hor loges sont  en nombr e de millisecondes 
depuis minuit  UTC le j our  mêmeù UTC (Coordinat ed Univer sal Time) => réf érence t emporelle 

communeý Remarque : dif f icile de f air e une bonne mesur e de l’écar t  
ent r e hor logeù Rout eurs ou hôt es qui n’ut il isent  pas le r éf érent iel UTC (le bit  

de poids f or t  à 1)ù Précision de l’hor loge non en millisecondes (les bit s de poids 
f aible t ouj ours à 0) 
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I CMP : demande du masque de sous r éseauþ Pr océdur e ef f ect uée par  les machines sans disque pour  
connaît r e leur  masque d’adresse

þ Requêt e (Type = 17) ú Le message est  envoyé à l’adr esse de br oadcast  ú Le champs « DATA » cont ient  : û L’ident if icat ion de la r equêt e : ident if iant  + numér o de séquence û Un champs masque de sous r éseau (non r enseigner )

þ Réponse du subNet Mask (Type = 18) est  génér ée après 
r écept ion d’un message r equêt eú Remplacer  l’adr esse I P dest inat ion par  l’adr esse I P sour ceú Renseigner  l’adr esse I P sour ce par  son adr esseú Changer  le champs « TYPE » du message I CMP (17 ÿ 18)ú Renseigner  le champs masque de sous r éseau du champs « DATA »ú L’ident if iant  et  le numér o de séquence r est ent  inchangés ú Recalculer  les sommes de cont r ôle (paquet s I P et  message I CMP)

þ Le champs « CODE » est  inut ilisé (0) dans les deux t ypes de 
messages


