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| Qu’est-ce qu'un réseau ?

» Définitions générales

o Un réseau est un ensemble d'objets
int er connect és les uns aux autres qui permet de
faire circuler des éléments entre ces objets
selon des régles bien déf inies

u Un réseau d'ordinateurs est un ensemble de
calculat eurs aut onomes capables d’échanger des
inf or mat ions

= Objets > calculateur autonome = unité de traitement
propre + mémoire non part agé

= Elément - inf ormation (elle est échangée au travers d'un
support de communication) 3

Qu’est-ce qu'un réseau ?

» Le domaine des réseaux consist e en I'ét ude de
I'ensemble des t echniques permettant la
communication entre calculat eurs aut onomes

» Objectif

u Fournir les moyens mat ériels et logiciels pour
faire communiquer et permettre I’échange
d’inf ormations ent re plusieurs équipements ou
machines inf ormatiques de maniere souple et
fiable

| I ntroduction - Plan

1. Qu'est-ce qu'un réseau ?
2. Classifications des réseaux
v par type de transmission
v par taille
v par topologie
v les techniques de commutations
3. Normes et standards
4. Architecture en couches

Classif ication des r éseaux

= Classification des réseaux :
u Analyse par le type de transmission (diffusion ou
point-a-point)
a Analyse par topologie
a Andlyse par la taille (LAN, MAN, WAN) ...

= Mais également :
o Analyse par la propriété (privé ou public)
o Analyse par la nature de l'info transportée
= Données, images, voix, son ...
a Analyse par type d'application
= Application temps réel (Audiovisuelle)
m Application temps dif f érés (Bureautique) 6




Classification par type de transmission

» Ladiffusion

a Un seul canal de transmission partagé par toutes les
machines du réseau

o Les données émises sont regues par tous, mais seul(s)
le(s) destinataire(s) les prend (prennent) en compte

o Ex : Ethernet, satellite, TV
a Dif fusion restreinte (multicast)

s .
= Le point a point
a Le réseau repose sur des connexions entre des
machines prises 2 a 2
o Les données peuvent transiter par plusieurs machines
intermédiaires avant d'arriver a leur destination

o Ex :Internet

| Classif ication par topologie

= |a topologie physique décrit la f agon selon
laquelle les machines sont reliées
physiquement entre elles (configuration
spatiale du r éseau)

anneau maillée

|C|assification par taille

PAN
WPAN

| | | | | | .
l l l l l l

Im 10m 100 m 1km 10 km 100 km
PAN - Personal Area Network
LAN —Local Area Network
MAN —Metropolitan Area Net work
WAN —Wide Area Network
W??? —Wireless ???

| Caract éristiques des PAN

m Tous petits réseaux permettant
d'interconnecter des machines
personnelles (PC port able, t éléphone
mobile, PDA, etc.)

» Réseaux sans fil

= Technologies émergent es : Bluet oot h,
ZigBese, ...

= Débits : qq centaines a qqg Méga bits/ s
(~700kbs pour bluet oot h)

» Etendue : quelques équipement s connect és
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Caract éristiques des LAN

n Réseaux adaptés alataille d'un site d'entreprise
dont lataille ne dépasse pas qq km

= Réseaux privés

= Utilisés pour relier les PCou les stations de
travail a des ressources partagées

= Etendue : quelques centaines d' ordinat eurs

» Débits : ~10 ~100 Mbit/s (voir 1Gbits/s)

Reposent sur un support partagé

o Nécessitent un mécanisme d' arbit rage pour
résoudre les conf lits d'accés

m Topologies : bus (Ethernet), anneau (Token Ring),

canal radio (WiFi

| Caract éristiques des MAN

Réseaux atteignant lataille d'une métropole
Réseaux publics ou privés
Débits : 100 Mbits/ s

= Utilisent un support de transmission auquel sont
reliés tous les ordinat eurs

= Peuvent servir ainterconnecter des LAN

= Etendue : quelques cent aines, quelques milliers
d'ordinateurs

» Topologie : double bus (DQDB), anneau (FDDI ),
canal radio (WiMax)




| Caract éristiques des WAN

= Réseaux étendus sur plusieurs cent aines voire
milliers de km (un pays, un continent, ..)

= Réseaux publics ou privés
= Composés de commut at eurs et de liaisons entre

eux
= Des milliers voire millions d' ordinat eurs y sont
connect és

» Topologies : maillée

~3 .
Partage du lien
entre deux

communications 13

Les techniques de commut ations

s Commutation :
u Définition :
n Etablissement d’une communication /

connexion entre deux points distants du
réseau

o Principe de base :

m Tirer profit d’'une infrastructure commune
(un réseau) pour faire transiter plusieurs
connexions possibles

o Supposition de base :

= |l est peu probable que tous les utilisateurs
soient connect és en méme t emps 14

Les techniques de commut ations

»  Commut ation de circuits :

o Méthode de communication dans laquelle un trajet
spécif ique est défini pour le transite de toutes les
données entre I'émetteur et le récepteur

o Cetrajet implique I'établissement d’une continuité
électrique entre les deux extrémités

o Inconvénient : pas d’optimisation des ressources au
niveau des commut ateurs

Station A

Commutateur

Station B 15

Les techniques de commut ations

»  Commut ation de paquets :

o Technique de commut ation dans laquelle on transmet
des paquet s de données (un ensemble de bits)

o Quand on veut faire passer un gros fichier, on peut le
découper en petits paquets

o Lataille d’'un paquet peut étre variable
a Cest le principe du protocole | Pde I'l nternet

o Optimisation 1: Plus f aciles a manipuler et permet de
faire passer en méme temps plusieurs fichiers dans un
méme canal (lien)

u  Optimisation 2 : permettre une politique de routage
(choix des chemin suivant la charge du réseau)

a I nconvénient : non adapt é au transmission temps réels
16

Les techniques de commut ations
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Les techniques de commut ations

= Commutation de cellules :
o Dans laquelle on transmet des cellules de données

a  Une cellule est généralement plus petite qu'un paquet (53
octets pour ATM)

o Pas de mémorisation, redirection immédiate

o Adaptée aux transmissions de données temps réel (voix et
vidéo)

o Création de chemin ou circuits virtuels basés sur la
commut ation de cellules

a | nconvénients :

s Limitation au niveau de la vitesse de commutation (<
2Gbits/ s)

n  Adapté au "temps réels"




| Les techniques de commut ations

Entéte

E:E:\ﬁ%p s, MM MK
Bl Bl e s, B M M E |
Bl HH1 e

Voies de

Etiquette | Entrée Etiquette | Sortie
A E1 \ S1
Table de B E1 G s2
commutation c B u st
D E2 z s2
E E3 Y s1
F E3 X S2
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Les acteurs et leurs approches

1. Industriels des t élécommunications

o But : mettre aladisposition de 'utilisateur un
réseau pour interconnecter les équipements
ter minaux

o Applications synchrones a contraintes
temporelles (voix)

o Solution : commut ation de circuits ou de cellules
2. I ndustriels de I'inf ormatique

o But :relier des machines inf ormatiques entre
elles, en local ou a distance

o Applications asynchrones a temps de réponse
variable (transfert de fichiers, transactions,
etc))

o Solution : commut ation de paquet s

Les acteurs et leurs approches

3. Cablo-opérateurs
o But : déployer des réseaux cablés de télévision
o Applications atrés hauts débits en numérique
o Solution : dif f usion, multiplexage en f réquence et
modulation large bande
= multiplexage en f réquence: partition de la bande
passant e en sous bandes et chaque sous-bande
transporte un canal TV. En plus de canaux pour la
téléphonie et un canal pour I'l nternet.
»  Pousser I'ensemble des programmes TV vers
I"utilisat eur
o Intégration: retirer les canaux de TV et de
téléphonie et tout intégrer sur le canal | nternet
= N’envoyer que le flot réclamé par I' utilisat eur
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| I ntroduction —Pan
1. Qu'est-ce qu'unréseau ?
2. Classification des réseaux
3. Normes et standards
v le besoin
v I'VIT
v 1I'ISO
v I'IETF
v I'IEEE
4. Architecture en couches
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Normes et standards : le besoin

n Bénéfices
a Faire converger les dif f érents équipementiers, opérateurs,
etc..

u Permettre ades équipements hét érogénes de communiquer
(ex. téléphonie GSM ->sol: "U"MTS)

o Accroitre le marché des produits adhérant aux standards
= Standards

u de facto : lorsqu'un consensus s'ét ablit autour d'une
proposition industrielle, sans démarche f ormelle (ex. Unix,
windows, TCP, etc.)

u de jure (norme): document formel, adopté par une instance
reconnue (X.25, etc.)
= Organisations

u Les organismes créés a la suit e d’accord gouver nement aux (
, etc.
u Les organisations non gouvernementales (I ETF, | EEE, etc.)
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| L'UIT et ses recommandations

m Union | nternationale des Télécommunications
= Organisation | ntergouver nement ale
= Rdle :

u émettre des recommandations techniques sur les
interfaces pour le t élégraphe, le téléphone, la
communication de données

= 1865 : création de I'Union Télégraphique
I nternationale

» 3 secteurs de normalisation
o Ul T-R (Radiocommunicat ions)
o Ul T-D (Développement de I'accés aux Télécoms)

2 UL T-T (Télécommunications) : ex-CCL TT (1956-199%)




| L'l SO et ses normes

m | nternational Organization f or
Standardization

= Role

o favoriser le développement de la normalisation
et des activit és connexes dans le monde, en
vue de f aciliter entre les nations les échanges
de biens et de services et de développer la
coopération dans les domaines int ellect uel,
scientif ique, technique et économique

= Organisation non gouver nement ale, créée

en 1947
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L1SO

» Fédération mondiale d' organismes
nationaux de normalisation (140 pays), a
raison d'un membre par pays
u Comité membre : plein droit de vote

= AFNOR (France), ANSI (US), DI N (Allemagne),
BSI (GB), JI SC (Japon), ...
u Membre correspondant : pays dont
I'activit & de normalisation n'est pas
totalement développée

u Membre abonné : pays a économie trés

limit ée
= Fonctionnement : 2850 comit és t echniques
/ sous-comités/ WG 26

L'l ETF et ses RFC

s I nternet Engineering Task Force
= Role

o Développement_et ingénierie des protocoles de
I nternet (rx. TCP/I P: RFC 1122)

n Créé f ormellement en 1986

Communaut é int er nat ionale ouverte (concept eur,
opérat eurs, équipementiers, chercheurs)

Fonctionne sur le principe du consensus
RFC (Request For Comments)
Organisation : domaines / groupes de travail

Fonctionnement (mailing lists, meetings - 3
fois/ an)
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L'l EEE et ses standards

= I nstitute of Electrical and Electronics Engineers

s Fusion en 1963
a Al EE (American | nstitue of Electrical Engineers)
o | RE (I nstitute of Radio Engineers)

» Organisation prof essionnelle a but non lucrat if
a 377 000 membres individuels, répartis dans 150 pays

n Role
o Edition scientifique et technique
a Organisation de conf érences
o Activités de standardisation

» A l'origine des standards | EEE 802.XX (LAN/ MAN)
28

| I ntroduction - Plan

1. Qu'est-ce qu'un réseau ?
2. Classifications des réseaux
3. Normes et standards
4. Architecture en couches
v le besoin
v les principes
v le modéle OSI
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| Pour quoi une architecture ?

@ "“\m
a p B

transfert de fichier de A a B via un réseau

m transf ormer des bits en signaux m altérations de données

m transporter des paquets m pertes de données

m gérer les échanges d’applications m congestions du réseau

metc. m pannes mat érielles
metc.

té{> il faut décomposer le probléme !

30




| Comment décomposer ?

B 5

Principe : structuration en couches (niveaux)

m Chaque couche est construite sur les acquis de la
précédente

m Dans tous les réseaux, le réle de chaque couche est
d'of frir des services a la couche supérieure

m Fiabilité
m Sécurité
...

m Le nombre, le nom, le contenu et les fonctions des
couches dif f erent d’'unréseau a l'autre
% 2 aspects : vertical et horizontal 31

Pour quoi une architecture en couches ?

= Transformer un probléme complexe en une suite
de problémes simples et résolvables

= Chaque couche est responsable de la gestion d'une
partie du probléme

= A chaque couche, I'inf ormation est mise en f orme
pour étre traitée de maniére adaptée:
1. Par les couches sous jacente
2. Par la couche distante de méme niveau

= A chaque couche correspond un groupe homogéne
de fonctions de communication

= Chaque couche exécute les fonctions afférentes
a son niveau au moyen d’un prot ocole de
communication 32

| Aspect vertical

m la couche (N+1) voit la
couche (N) uniquement par

le service of f ert

*

m la couche (N+1) n'a aucune

vue sur la couche (N-1)
m la couche (N) est séparée

de la couche (N-1) et de la
couche (N+1) par une
Interface de service bien

| Aspect horizont al

héte A héte B
couches
supérieures
couche (N) | protocole (N) |
couches
inférieures

m le protocole (N) déf init les régles de communication a
I'intérieur de la couche (N): contréle et envoi des
données entre entités

m les entités (N) représentent les éléments actif s de la
couche (N) 34

définie
33
| Communication virtuelle VS communication
réelle
hote A hote B
‘ protocole 5 ‘ I .
couche 5 couche 5 m communication virtuelle
I I'\mer!ace 4/5
protocole 4 P .
couche 4 couche 4 aucune donnée n'est passée
1 Jinterface 3/4 directement de la couche (N)
‘ couche 3 rwc.c‘si.{ couche 3 ‘ de A alacouche (N) de B
I i'\mer!ace 2/3
[Lcounez 72222 f couones | m communication réelle
I'\mer!ace 12
‘ couche 1 PLOPC_O‘S‘_,{ couche 1 ‘ la couche (N) passe les

données a la couche (N-1)

‘ support de transmission ‘
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..un protocole, un service, une interf ace
de service par couche

n Protocole
u Regles et conventions utilisées pour gérer la conversation
entre deux entités (distantes et de méme niveau)
o Formats des inf ormations échangées et séquences des
opérations a ef f ectuer pour réaliser une f onction précise
= Service

u Ensemble de fonctions of f ertes par un niveau donné a un
niveau supérieur

o Une couche of f re des services a la couche supérieure au
travers d'une interf ace de service

u Une couche utilise les services de la couche inf érieure
s Interface de service
u Sert alacouche supérieure pour accéder aux services
of ferts par la couche inf érieure
o Utilisée par un protocole pour rendre un service plus complet
o Un protocole ajoute une valeur au service quiil utilise
36




| Le modéle de réf érence OSI

Open Systems | nt erconnection

Travaux entrepris al'l SO en 1978

Adopt € également par le CCITT

Norme parue en 1980 : | S 7498

Pour quoi faire ?

v Régler les problemes de I'int erconnexion de
syst émes hét érogénes (logiciel et mat ériel) appelés
aussi systémes ouverts

» Portée du modéle ?

% || ne concerne que I'interconnexion et n'est utilisé

que pour décrire les communications entre systemes

= Modéle abstrait
= Modéle indépendant des logiciels et technologies

La normalisation | SO : Objectifs

Préciser les concepts et laterminologie
Hiérarchiser les fonctions a réaliser
Mettre en ceuvre des mécanismes connus
aux deux extrémités

Reutilisation des blocs entre applications
ayant des objectifs commun vis a vis du
réseau

L' SO a donc mis en ceuvre une
architecture cohérente comprenant :

% Les fonctions que doit remplir un syst eme

% Ladéfinition des protocoles a mettre en
ceuvre entre ces systémes

38

Application

La couche application

Présentation

Session

» But : fournir aux utilisateurs des
applications et des services
applicatif s réseaux

Transport

Réseau

Liaison de données

SN W A e~

Physique

= Exemples : partage de fichiers,
transfert de fichiers, HTTP...

= Question : comment ces messages
ou fichiers sont ils codées ?
o Quel format ?

40
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| Les 7 couches OSI
o Rendent un service
o Comportent les
5 fonctions de traitement
= sur les données
et
réseal .
s . o Rendent un service de
o Comportent les
1 physique fonct ions lde )
_ transmission de données
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La couche présentation 7L Applcaton
6 Présentation
. . . 5 Session
= But : af franchir les applications des = -
contraintes synt axiques 4 fanspor
3 Réseau
= Représentation des données transf érées 2| Liaison de données
entre entités d’application 1 Physique

o Encodage dans une norme agrée permettant a
des équipements ASCI | et EBCDI C par
exemple de communiquer .

u Compression des données, chif frement .

= Exemple : la syntaxe abstraite ASN.1 (I SO
8824, UI' T X208) normalisée par Il SO.
o Utilisée dans la messagerie X400 et les
annuaires X500.

= Question : comment établir la connexion
entre les 2 applications ? 41

Application

La couche session

Présentation

Session

= But : gérer le dialogue entre deux entités
distantes

Transport

Réseau

n Fiabilité assurée par les couches inf érieurs

Liaison de données

SN W A e~

= Gestion du dialogue :

Etablissement de la session (dialogue) Physique

Dialogue unidirectionnel ou bidirectionnel
Gestion du tour de parole
Synchronisation entre entités distantes
Association entre noms et adresses

Mécanisme de points de reprise en cas d’interruption
dans le transfert d'information

OO0 0 o0 oo

a

= Question : et si une erreur de transmission se
produit ?

42




7 Applicati
La couche transport pploston
6 Présentation
But 5 Session
[ ] ut -

u Offrir aux couches supérieurs un canal de 4| Transport
transport de données de bout en bout fiable 3 Réseau
quel que soit la nature du réseau sous jacent —

2| Liaison de données
n Canal fiable 1 Physique

o Détection et controéle d'erreur

o Qualité de service de bout en bout

u Autoriser ou non les dé-séquencements

u Autoriser ou non les pertes de paquets

o Controle de flux de bout en bout

= Question : On sais a qui on doit envoyer et on

amis en place une session fiable, mais

comment les messages vont arriver a

destination ?
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.. P 21 Applicat
La couche liaison de données pploston
6 Présentation
5 Session
= But : 4 Transport

o Transformer un moyen brut de transmission en une 3 Réseau

liaison de données plus fiable
2| Liaison de données
n Gestion de la liaison de données 1 Physique

a Données de I'émetteur en {rame de données,

o Transmission des trames en séquences,

u Gestion des trames d’acquittement,

o Reconnaissance des frontiéres de trames envoyées
par la couche physique.

a Controle d’erreur
= régulationdutrafic
= gestiondeserreurs

= Questions : comment I'inf ormation est

elle transmise sur le lien ?
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Vue simplif iée du modéle OSI

» Pour un utilisateur non averti il est possible
de ne voir que 3 niveaux seulement :
u Niveau applicatif :

= Couches 7, 6 : (exemple transfert de fichier,
Messagerie, ... )

u Niveau transport :
= Couches 5, 4, 3 : (exemples NetBEUI, TCP/I P, ...)
u Niveaux transmission :

= Couches 2, 1,0 : (exemples cartes Ethernet, drivers
PPP + modem, ...)
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La couche réseau 7| Appleation
6 Présentation
s But : 5 Session
o Assure le Routage 4 Transport
= Acheminer les données du syst éme source au 3 Réseau
systeéme destination —
) ) 2| Liaison de données
= Réalise le transfert de données quelques soit la -
topologie du réseau 1 Physique
u Gestion de I'adressage dans I'int erconnexion de
réseaux hétérogénes
u Mode connecté / non connect é (dat agramme)
u Unitédetransfert : paquets
= Question : comment les noeuds de la
route communiquent entre eux et
arrivent a échanger les paquets ?
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La couche physique 7L Applcaton
6 Présentation
N . . . 5 Session
= Gére latransmission des bits de A Tramzpont
fagon brute sur un lien physique
. 3 Réseau
= Transmet un flot de bits sans en 2 [Ciateon de domnées
connaitre la signification ou la o
ysique
structure :
u Régles de codages : 7 Bits/ 8 Bits
u Transmission : Série / Paralléle
o Mode : Synchrone / Asynchrone,
o Transmission Bande de Base /
Modulation,
o Multiplexage : Temporelle /
Fréquentielle
= Conception de la couche physique
- domaine de I’élect ronicien.
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| Le modeéle de Réf érence OSI
Application Application
Présentation Présentation
Session Session
Transport ‘—{ Protocole de bout en bout }—' Transport
Réseau Réseau Réseau

Liaison de données

fe—

Liaison de données

f—

Liaison de données

Physique

Physique

Physique

48




En résumé...

m Architecture : ens. de couches et de prot ocoles

= Décomposition en couches

u Chaque couche est responsable de la gestion d’ une
partie du probleme

a A chaque niveau d' abst raction donné correspond un
groupe homogéne de f onctions de communication
% Distinguer
o Protocoles et services (interfaces)
o Communications virtuelles et communications réelles
@ Avantages
a Faciliter la compréhension globale
o Simplifier la mise en ceuvre
u Eviter lesinteractions non désirées 49

Le monde | nt er net

50

Le réseau I nternet : historique

= Lancé en 1969 par la DARPA

» ARPANET : réseau expériment al

= 1978 : passage a un st ade opérationnel

m Internet : NTERconnexion of NETworks :
réseau de réseaux

= 1983 : standardisationde TCP/ | P

= Résultat

u Plus grand réseau au monde en terme de
médiatisation ...et sans doute enterme de

trafic .

| Le monde I nternet - Plan

= Services et modes de transfert dans |'Internet
v Architecture TCP/IP
+ Mode de transmission
v Utilité de la couche réseau
+ La couche réseaux de |'Internet
= Le routage dans I'l nternet

= Laqualité de service dans I'l nt ernet

52

L architecture Internet (TCP/ I P)

m Autre architecture : I'architecture TCP/ | P

Application
Transport
(host-to-host)
Réseau
(internet)
Accés au réseau
Host-to-network

c{rchi?gcfure graphe (simplifié)
a 4 niveaux des protocoles TCP/IP
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L’architecture (TCP/ I P)

Couche OSl 4 :
transport de bout en
bout et multiplexage
des connexions IP

Couches OSI5,6,7 :
applications
standards et non
standards s’appuyant

j sur le réseau Internet

Couche application
Applications et processus utilisant le
réseau

Couche transport
Assure le transport (fiabilité) de bout en
bout

Couche réseaux (IP)
Définit I'adressage et prend en charge le

Les couches OSI1 N routage Couche OSI3:
et 2 correspondant a W effectue le routage

,n importe qyel Accés au réseau physique sans metire en
réseau physique rﬁ place de connexion

54




Prot ocoles de l'architecture TCP/ | P

= Technologie de base de I'l nternet
u Protocole | P, UDPet TCP

= Service Unicast
a Service fournis par | P

= Service non fiable (perte, erreurs, dé séquencement : possibles) en mode
sans connexion

= Rarement utilisé directement par les applications
»  Sert de base aux services f our nis par UDPet TCP
u Service fourni par UDP
= Service non fiable(perte, dé séquencement possibles, détection erreurs
sans corrections) en mode sans connexion
= Applications; échange d'inf os trés rapides, t éléphonie TCP/ I P, jeux,
petits réseaux locaux avec peu de problémes
o Service fourni par TCP
= Service fiable orienté connexion
= Applications: web mail, news, etc.
= Service Multicast (oula communication de groupe)
a Service IP
a Service UDP

55

Prot ocoles de l'architecture TCP/ | P

= Service sans connexion
u un message peut etre transmis directement de S-D.
o Utile pour envoyer les petits messages
o Exemple service postale
u |l yaune demande d’envoi (S) et une indication d’envoi (D)

= Service orienté connexion
u Envoi d’un message
= Ouverture de la connexion S-D
= Envoi du message
.
= Fermeture du message
o Utile pour envoyer plusieurs messages
u Fiable, pas de pertes, pas d’erreurs
u Exemple : service t éléphonique

| Mode de transmission

= Unicast
u Un émetteur, un récepteur
o Point a point
u Exemple : téléphonie
= Broadcast
o Un émetteur, tout le monde regoit
u Restreinte au réseaux locaux (ne passe pas les routeurs)
u Exemple : dif f usion
= Multicast
u Unou plusieurs émetteur(s), plusieurs récepteurs
o Point @ multipoint ou multipoint a multipoint
u Exemple : vidéoconf érence
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La couche réseau - PLAN
v Utilité de la couche réseau
v Lacouche réseaux de I'l nternet

v Adressage

+  Format de paquets

v Les protocoles associés

+Fonctionnement des stations et routeurs | P

59

56
| Contexte de notre étude
C ]
{ Email, WWW, .. }
SMTP, HTTP, RTP,
CSMA/CD, SONET, ...
{ Copper, Fiber, Radio }
C ]
58
Limitations de la couche liaison de
données
] Couche liaison de données per met de nous af f ranchir de la couche
Physique

n Couches liaison de données classique
a HDLC, PPP (surtout réseaux longue distance)
u lenl général, connexion uniquement entre deux machines a travers un méme
il

. Couche liaison de données, r éseau locaux

Ethernet, Token Ring, FDDI

Limitation de la taille géographique du r éseau

Limitation sur le nombre de machines que I'on peut connecter

Utilisation d’un syst éme d’adressage linéaire
=

a
Q
Q
a

] Hét érogénéit é des réseaux

10



| Couche réseau

Couche Réseau

LLC

he liaison Eth | PPP |HDLC|
Couche liaiso 802.3 802.5 802.11

Couche physique  |Manchester 4B/58 Modem ISDN Modulations

= Objectifs Fibre, Radio, ISDN, ligne téléphonique ...
o Couche réseau permet de nous af f ranchir de la couche liaison de
données

Service de transmission de données de bout en bout & travers un
ensemble de réseaux hét érogénes

Service indépendant du type de couche liaison de données utilisée

o

o

61

| Couche réseau (2)

Réseau FDDI

Routeur

=\ [

Réseau Réseau

Ethemnet Ememet | Fo0I ool | eee PP

108ase 5 10Bsse5 | Five Fioe | Modem Woder
= Rout eur
o Relais fonctionnant dans la couche réseau

m Unité de transfert dans la couche réseau
u Paquet

62

| Notion d’adressage et de rout age

Ordinateur source

1 ; i
Comment vont-ils pouvoir communiquer entre eux ?

Ordinateur destinataire
Comment vont-ils se reconnaitre dans le réseau ?
omment vont-ils se comprendre ?

Adressage
et

Comment le” /données vont pouvoir transiter dans le réseau pour

atteindre la destination ?

63

Réseaux
hétérogénes

Format de paquet
(protocole)

| Couche réseau : principes de base

o Chaque station/routeur connect é au r éseau doit
étre identif ié par une adresse réseau qui est
indépendant e du t ype de la couche liaison de
données sous-jacent e

u Le service fourni doit étre complétement
indépendant du type de la couche liaison de
données sous-jacent e

u Les dif f érent es couches liaison sous-jacent es
doivent étre complétement invisible par rapport a
I'utilisat eur

o La couche réseau achemine les paquet s depuis une
source vers une destination via plusieurs routeurs
int er médiair es 64

| Couche réseau : principes de base (2)

m Définir une couche réseau particuliére consiste a
définir :
u Un systéme d’adressage

Un prot ocole pour la mise en place des routes (protocole de
rout age)

= Construit une table de routage
Une technique d’acheminement des paquets (Type de
commut ation utilisé)
» Utilise la table de rout age construit e par le protocole de
rout age
Unformat de paquets et son interprétation (protocole de
niveau Réseau)

= Le format de paquets dépend du syst éme d’adressage et
de la technique d’acheminement

[}

o

[}

65

| Couche réseau : syst éme d’adressage

= Quelle structure doivent avoir les adresses de niveau
réseau ?
= Les adresses de niveau liaison de données sont dite
linéaires
o Exemples d’adresses 802.XX (dites aussi adresses MAC)
» 00-OD-56-6E-D7-D4, 00-20-ED-B1-BC-0C, ...
o Adresses correspondant e au numéro de série des cartes
réseaux correspondant e
m Est il possible de f aire du routage en se basant sur
ces adresses ?
a Non, car lataille des tables de rout ages risque de devenir
ingérables ...probléme de mise au f act eur d’échelle
= Quelle est la solution ? =>Utiliser un systéme

d’adressage hiérarchique ... 66
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|Adressage hiérarchique : Exemple

= Le réseau téléphonique : le plan de numérotation f rancais
o 0ZABPQ MCDU
u Z =zone géographique (vue macroscopique)
u ZAB =>région (un sous ensemble adjacents de départements
au sein de la zone géographique)
o ZABPQ =Zone de Numérot ation Elément aire (ZNE)
o MCDU =permet d’identifier l'usager alintérieur de laZNE
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La couche réseau - PLAN

v Utilité de la couche réseau
v La couche réseaux de I'l nternet
v Adressage
+  Format de paquets
v Les protocoles associés
+ Fonctionnement des stations et routeurs | P

68

Le routage et I'adressage | P

» L'adressage | P=>| dentifier une station/routeur
supportant | P
u Enpratique, une adresse | Pidentifie une interf ace sur une
station ou un routeur

= Linterface est le point d’accés de la station/routeur alacouche
liaison de données

= Engénérale une station posséde une interface
= Engénérale unrouteur posséde plusieurs interf aces

= Leroutage | Pau sens large du terme
u Cest 'acheminement des paquets vers la bonne destination

u Chaque routeur contient une table dite de routage qui ferala
correspondance entre des @I Pet une interface de sortie

o Uneinterface de sortie permet d’atteindre un autre routeur

u Le protocole de routage est celui qui permet de mettre ajour
continuellement cette table

| Adressage | P

s Comment attribuer les adresses | P?

o Par construction, comme Ethernet
» Latable de routage doit alors contenir I'ensemble des
@I P possibles
= @I Pv4 < 4 octets < 2%2 <> 4 milliards d’adresses <
probléme de mise ajour des tables de routage
o Solution : regroupement d’adresses suivant le
réseau auxquelles elles appartiennent (2 niveaux de
hiérarchie)
= Premiére hiérarchie : attribution des ensembles
d’'adresses | Pa des « zones » du réseau
u Rout eur s doivent seulement connaitre ces « zones »
= Deuxieme hiérarchie : attribution d'un identif icateur a
chaque station

69
| Adresses | Pv4 (1)
= Comment attribuer une plage d’adresses a une zone (réseau) ?
u Suivant sataille (Le nombre de bit pour spécifier le sous réseau
dépend du nombr e de machines)
= Adresse unique de réseau délivrée par la NI C (Network | nf or mation
Center)
o Représentant Européen : Rl PE NCC
0 8 16 24 31
[o] DReseau | ID Machine | Classe A
0 8 16 24 31
[1]o] D Réseau [ D Machine | Classe B
0 8 16 24 31
[1]t]o] D Réseau D Machine | Classe C
0 8 16 24 31
111]1]|0 Adresse de groupe (Diffusion - Multicast) ‘ Classe D
0 8 16 24 31
‘ 1 ‘1 ‘ 1 ‘ 1 ‘ 0‘ Réservés pour utilisation future ‘ Classe E
71

70
| Adresses | Pv4 (2)
) Nombre de | Nombre .
Classe d@ r éseaux d'hotes Type de réseaux
2612 = 2242 = Réseaux de grands
Qlasse A 126 16777214 opérateurs
a 5 2062) _ 2160 = Réseaux d'gpe’rat e;rs
asse 16384 65534 moyens et de grandes
entreprises
2(243) = a0 Réseaux de petites
Qlasse C 2097152 | 2%2=254 entreprises
Classe D X X Adresses de dif f usion
Casse E X X Réservés pour un usage
ultérieur

4
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| Grandes or ganisations

= Grande organisation
u Intranet d’une grande entreprise possédant plusieurs sites
= Réseaux réparties sur plusieurs sites
= Quels type d’adresses donnée a ces organisations ?
u Adresses de classe A ou B vs. plusieurs adresses de classes C ?

73

Réseaux de classe A et B

= Probleme :

u Les réseaux des organisations nécessitent un routage en
interne (réseaux de classe A et B)

o 12 octets minimum par entrée dans la table de routage
u Temps de raf raichissement pour chaque adresse

= Solution
o Limiter le nombre de nceuds a adresser dans le réseau

u Structurer I'organisation interne des réseaux (hiérarchisation
en déf inissant des sous réseau)

= Conséquence
u Diminue les entrées dans les tables de rout age
u Facilite la gestion des adresses et le dépannage du réseau
o Limite 'encombrement par re-direction du trafic

74

| Masque de sous-réseau

m Technique permettant de définir des sous-réseaux
= Permet de définir un nouveau champ dans I'adresse | P
(adresse de sous réseau)

‘ Réseaux<‘ Machine ‘

‘ Réseaux (Sous—réseaux Machine‘

= Toutes les stations faisant partie d’un sous réseau peuvent
directement s'échanger des trames par l'intermédiaires de
la couche liaison de données

= Ladémarcationentre les 1 et 0 dans le masque per met
d’établir quels seront les bits du champ de numero du sous-
réseau (SubNet| D) et ceux de la machine (host| D) dans le
sous réseau 75

| Exemple de masque

= Adresse de réseau de classe B: 130.50.0.0
= Onveut créer 8 sous réseaux.
o Le champ sous-réseau devrait étre de 3 bits (23=8)

= Le masque serade laforme
u Enbinaire : 11111111.11111111.11100000.00000000
u Endécimal :255.255.224.0

= Notation des adresses de sous réseaux
o 130.50.0.0/19 ou 130.50.0.0 255.255.224.0

= Sous-réseaux
o 130.50.0.0/19, 130.50.32.0/ 19, 130.50.64.0/ 19, ....
@ On peut avoir jusqua 2046 (2'-2) htes par sites ou sous
réseau
76

Allocation des adresses | P

= Comment allouer les adresses | P?
a Premiére solution
= Objectif : assurer I'unicité des adresses | P
= Regles : toute organisation peut obtenir unréseau | P unique pour
ses ordinateurs parmi les adr esses non encor e allouées
n ler arrivée, premier servi.
= Enpratique : trois types de réseaux
o Classe A : sous-r éseau avec masque de 8 bits (ex. MI T)
o Classe B : sous-r éseau avec masque de 16 bits
u Classe C: sous-réseau avec masque de 24 bits
o | nconvénients
= Taille des dif f érentes classes d’'adresses trop rigide
o Gaspillage d'adresses
= Deux entreprises se connectant al'l nternet par le méme
fournisseur peuvent avoir des adresses compét emment
différentes -> agrégation impossible

77

Allocation des adresses | P (2)

= Deuxiéme solution
o Objectif : assurer I'unicité des adresses en
permettant une meilleure agrégation des routes
u Regles :
» Seuls les fournisseurs d’accés | nternet peuvent recevoir
des blocs d’adresses | P
o La taille du bloc attribué dépend du nombre d'utilisat eurs
= Une organisation qui veut se connecter al nternet doit
obtenir ses adresses | Pde son f ournisseur d’acces
= Avantages
o Meilleure agrégation des adresses

= | nconvénients

o Une organisation qui change de f our nisseur d’accés
devra changer les adresses | P de ses machines

78
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Allocation des adresses | P (3)

Premiére Solution Deuxiéeme Solution

Routes

130.104.0.0/16 : via RO
138.48.0.0/16 : via RO

139.165.0.0/16 : via RO
164.150.0.0/16 : via RO

Net_Afr

L/ Net_ Afr
130.104.0.0/16 180.12.0.0/116

Net_B.fr Net_B.fr
138.48.0.0116 Routeurs de tous FAI 180.13.0.0/16
—e =

R R
Routeurs lIe tous FA|

Net_C.fr

139.165.0.0116 ol

Net_C.
180.14.0.0116

Routes

180.12.0.0/14 : via RO

Net_D.fr

164.1500.0116 DI

Net_|
180.15.0.0/16

79

T B T T

z {pppa000ia0 | jFooiirodiozz | T

Ous_ r eseau e [Routes | [Routes Ethemet : 12001024
{1700022:v8 10002 10000502 11001]  |Routes

11700051 va10005| {1200024 v 11002] voas0 var200

/ 1100022 via 1200
= Lerouteur utilise un ET logique
entre 'adresse du paquet et [ 0osbn

{FoDI 1100 122

Wl
Bl oo

3/

|Rou

I'adresse masque pour identifie %t v roos fonma 20012+
le sous-réseau destinataire

{1000050:4a 11001

= Comment se fait le routage au niveau de I'hét e source
o Siles 2 machines sont dans le méme sous-r éseau, pas de
rout age
o Sinon on envoi les paquet s vers un des rout eurs connect é au
sous-réseau qui se chargerade trouver leur chemin
= Lorsque plus qu'un routeur est connect é au sous-r éseau,
nécessit é par f ois des redirections (Voir messages | CMP
correspondant s)

= Lerouteur sait comment atteindre les autres sous-
réseaux, de méme que les stations appartenant a son
sous-réseau

|Adresses | P Spéciales

= Adresses | Pparticuliéres
u 127.0.0.1 (localhost ou loopback)
= Adresse virtuelle accessible sur chaque machine
= Permet de contacter un serveur sur la machine locale
o 10.0.0.0/8, 172.16.0.0/ 12 et 192.168.0.0/ 16
= Réservé pour les réseau privés (non connecté a I nternet!)
o 255.255.255.255
= Broadcast « général » (pas en pratique)
a Si tous les numéros machine a 1 =>dif f usion
= Adresse = 128.4.10.255 correspond & t out es les machines du
sous réseau 128.4.10.0/ 24
= Adresse = 128.4.255.255 correspond a t out es les machines du
réseau de classe B 128.4.0.0/ 16
o Reste
= Adresses | Pde stations connectées a I'l nternet global
81

80
La couche réseau - PLAN
v Utilité de la couche réseau
v Lacouche réseaux de I'l nternet
v Adressage
+ Format de paquets
v Les protocoles associés
+Fonctionnement des stations et routeurs | P
82

| Paquet | Pv4

» Format des paquets | Pv4

32 bits
Longeur totale du paquet IP,
‘ ‘ Total Length ——1> entéte comprise encodée sur
16 bits
Entéte :
20 Octets I

Adresse IP Source
Adresse IP Destination

Extension éventuelle de I'entéte

Contenu
[0 & 65515 octets]

83

Couche liaison de données : Limit ations

Ethernet
1P 11.0.0124
Max | 1500 bytes

FDDI Ring
12.0.0.0/24
Max : 4478 bytes

IP:11.00.1

PPP
13.0.0/30

=] =i
IP:10.0.0.21 Max: 1500bytes  1p7430,0.9
= Probleme
u Lataille des paquets | Pv4 peut atteindre 64 kbytes au
total

o | Pdoit s’appuyer sur la couche liaison de données pour
la transmission des paquets

o La plupart des protocoles du niveau liaison de données

ne supportent pas des trames aussi longues 84
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Transmission de longs paquets | P

Ethernet
1P 11,0012
Max : 1500 bytes

FDDI Ring
12.0.0.0/24
M 4478 byies

2000 octets

2000 oclels

IP:10.0.0.21 1480 octets
v 530 oclels ¥ Al
Source envoie un paquet R1 découpe le R2 réassemble les 2 trames D:s:“:ta}:";:z“::;r‘:me
IP dans une trame paquet en 2 trames avant de transmettre une paq
trame vers la destination
= | dée

u Permettre le découpage des longs paquet s sur
chaque couche liaison de données si nécessaire
o Exemple

= Envoie de paquets | Pcontenant 2000 octets utiles 85

Transmission de longs paquets | P (2)

= Avantage
a Bonne utilisation de chaque réseau int ermédiaire

= | nconvénients
u Chaque station/ routeur doit pouvoir fragmenter un
paquet en N trames
o Chaque station/ routeur doit pouvoir réassembler N
trames dans un paquet
= Ce réassemblage consomme du CPU et de la mémoire
= Ce réassemblage peut induire un délai important
o Un paquet peut devoir étre fragmenté plusieurs f ois
avant d’arriver aladestination

86

Transmission de longs paquets | P (3)

Adresse [P Source
Adresse IP Destination

——
Paquet Long |

‘ } I Contenu [Partie 1]
Faresse P Source
Auresse 1P Destnation

J T
e 5
Contenu [__Adresse /P bestnation |

J\ Contenu [Partie 2]

= Amélioration
o Eviter de réassembler dans les routeurs
m Principes
o Toute station/routeur est capable de fragmenter un paquet | P

= Chague fragment est un paquet | Pcontenant I'@ | P source et I'@
| Pdestination

u Ladestination ef f ectue le réassemblage des fragments

87

Transmission de longs paquets | P (4)

Ethemet
1P:1100/24
Max : 1500 bytes

IP:11.0.0.1

IP:10.0.0.1

FDDI Ring
12000124

1P :10.0.0.207 Token-ring 12000
tax vtes

10.0.0.0/24
pas de limite,

1480 octets

2000 octefs |

o0odets |, e | S
v ¥  5200ctets] ¥ ¥

S i t R1dé d t Destination reconstitue le

Ipo:we envoie un paquet 27ceupe ': paquet R2 retransmet les fragments ol
ans e trame en 2 fragmen comme des paquets normaux réassemblant les deux

fragments regus

= Avant ages
o Les routeurs n'ef f ectuent plus le réassemblage

= | nconvénients
u Utilisation non optimale des réseau int er médiaires

| Fragmentation

= Principe
a Découper la partie contenu du paquet | P
u Numéroter les fragments pour contrecarrer le probléme de

déséquencement
32 bits Chaque fragment d'un
/ paquet IP contient I'indication
[ [ Total length de Ia taille du fragment
20 ODM]_Fragment offset
bits I Offset (position) du premier octet utile
Adresse IP Source du fragment par rapport au premier
Adresse IP Destination octet utile du paquet complet

\ M : More fragment
Contenu

=1 dans tous les fragments d'un
paquet sauf dernier

= 0dans le dernier fragment d'un
paquet IP

D : Don't fragment
= 0 pour autoriser la fragmentation

88
Ethemet
1P 11,0024
Max : 1500 bytes
2000 octets
1 [ L=1500
[M=1]" Offset=0
Paquet Long Source : 70.0.0.10
I I I =200 Destination : 12.0.0.22
: }M=0\ Offset =0 Contenu [Partie 1]
Source : 10.0.0.10
Destination : 12.0.0.22 I I =58
] M=0] Offset = 1480
[
Adresse IP Source
Contenu Adresse IP Desfinati
] [ Contenu [Partie 2]




Réassemblage

m Probléme arésoudre
u Quant at'onregutous les fragments ?
= Dernier paquets contenant le bit Ma0
u Que faire en cas de perte d’'un fragment
= Le paquet complet ne peut étre réassembler
correctement par ladestination =>destruction
o Que faire en cas de dé-séquencement

m Utiliser le champ Of f set pour réordonner les
fragment's d'un méme paquet | P

» Comment f aire f ace au dé-séquencement de
plusieurs f ragments provenant de paquets
dif férents ?

o Chaque fragment doit contenir une identif ication du
paquet duquel il provient 91

| dentification des paquets et fragments

Etheret
1P:11.0024
Max : 1500 bytes

—"
L'ldentification du paquet IP est choisie par
I'émetteur de fagon a éviter de transmettre T T L =1480
deux paquets avec le méme ID dans un =1234 |[M=1] Offset=0
intervalle de temps court 1
Source : 10.0.0.10
] T [=2020 Destination : 12.0.0.22
Identification = 1‘234 M=0 Offset = 0 Contenu [Partie 1]
Source : 10.0.0.10
Destination : 12.0.0.22 T -
] =1234 |M=0] Offset = 1480
[
Adresse IP Source
Contenu Adresse IP Destinati
] [ Contenu [Partie 2]

Eviter la fragmentation dans les routeurs

Ethernet
1P 11.0.0/24
Max | 1500 bytes

IP:11.001

@ IP:10.0.0.1

IP:10.00.20Y Token-ring

10.0.0.0/24
pas de limite,

=
/

/Ta\\le max
#1500 bytes

-
IP:10.0.0.21

= Probléme
o Comment connaitre la taille maximale des paquet s & utiliser pour joindre
une destination
= Solution
a Plutét que de fragmenter la paquet envoyé par la source, le rout eur
jette le paquet et inf orme la source de la taille maximale a utiliser
u Connaissant la taille maximale, la source peut adapter les paquets | P
qu'elle envoie
= Solution optimale mais complexe a mettre en ceuvre ... 93

| | P: Probléme des boucles

= Probleme
o Dans un réseau, des boucles peuvent se produire
= Exemple
o Mauvaise configuration des tables de rout age

u Pendant que le protocole de rout age dist ribue une nouvelle
route les tables de rout age peuvent étre incohérentes

a Si un paquet boucle entre quelques rout eurs, il
consomme inutilement de la bande passante
s Comment résoudre ce probleme ?
a Ethernet / Spanning tree

= Arbre de recouvrement minimum
0 Certaines lignes du réseau sont inutilisées, génant dans les
gros réseau
u I nutilisable dans un réseau | P

94

Dét ection des boucles
n Principe

o Chaque paquet contient un champ Time-to-Live (TTL)
indiquant le nombre maximum de routeurs
intermédiaires qu'un paquet | Ppeut traverser

» Exemple de valeur pour les nouveaux paquets (valeu
initiale) : 64

a Chaque routeur vérifie le TTL des paquet s regus
u Sile TTL == 1, supprimer le paquet en inf ormant la
source
n Sile TTL >1, traiter le paquet et le transmettre
vers la destination en décrémentant d’au moins une
unité le TTL

o Lutilisation du TTL permet de limiter le temps de
survie d’'un paquet | Pdans le réseau 95

| Pet les erreurs de transmission

n Réaction f ace aux erreurs de transmission ?

o Erreur de transmission dans le contenu du paquet
» | mpact dépendra de I'application qui utilise ce paquet
n | P: aucune détection pour erreur sur le contenu

a Erreur de transmission a l'intérieur de I'entéte | P

= Potentiellement plus génant
a Lerreur peut modifier I'adresse source ou I'adr esse
destination
= | Pprotége I'entéte des paquet s avec un CHECKSUM
o Somme de controéle sur 16 bits calculé sur I'entéte | P
o Tout routeur vérifie le CHECKSUM des paquet s regus et
supprime tout paquet recu avec un CHECKSUM erroné dans
l'entéte
o Le CHECKSUM est recalculé a chaque routeur car la valeur
de I'ent ét e change (décrémentation du TTL)

96
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|OptionIP

» Extensions possibles de I'entéte | P
o Strict source route option

= Permet ala source de spécifier laliste de tous les
routeurs a utiliser pour atteindre la destination

u Loose source route option

= Permet ala source de spécifier laliste de certains
routeurs intermédiaires a utiliser pour atteindre la
destination

u Record route option

» Permet de demander a chaque routeur traversé par un
paquet d’insérer son adresse dans les options

u Router alert

= Permet d’'indiquer aux routeurs intermédiaires quils
doivent faire attention en traitant ce paquet

Contraintes : maximum 60 octets pour entéte +option

97

| | P Source Routing

Source : S Source : S
Destination : D Destination : 0
Path : f+4, RB, RD Path: RA, K, RD

Source S
— —= Destination : D
Path : RA, RB, RD

Source : §
Destination : D
Path : RA, RB, RD

(]
D

Strict Source routing
Source : S
Destiration : D
Path: RE

Source : S
Destination : D

— — Source S
Destination - D

Source: §
Destination : D

Loose Source Routing

98

| Format du paquet | Pv4 (I Pversion 4)

Q 4 =3 16 24 32
Langueur
VE\,':;"" e Type de service Longueur totale du paguet
Identificateur de paguet Fanion Position relative

TTL {compteur de
durée de vie)

Zone de contrile demeurs

Protocol . .
otacale {somme de contrile)

Adresse de la station source

Adresse de la station destination

Options (facultatif)y Remplissage

Donnéss.
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La couche réseau - PLAN

v Utilité de la couche réseau

v Lacouche réseaux de I'l nternet
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| Les prot ocoles associés a la couche | P

= Plusieurs protocoles sont associés au f onctionnement de la couche | P
u Routage
= IGP:IGRP, RIP,OSFF, IS-IS, ...
= EGP:BGP, ...
o Résolution d’adr esses
= ARPet RARP
o Controle (messages de diagnostic)
= |CMP

= Le champs 'Protocole’ de I'en-téte d'un paquet | P per met
u aunpaquet complet (apres son réassemblage éventuel) d’étre transmis
au protocole de niveau transport ou de niveau ...r éseau concer né
= ICMP : 1- protocole | nternet de message de contréle (de niveau réseau)
= TCP:6 - protocole de contrdle du transport (de niveau transport)
= UDP: 17- protocole des datagrammes utilisateurs (de niveau transport)
= OSPF : 89 - protocoles de rout age intra-domaine (de niveau r éseau)
.

= Remarque :
o Tous les protocoles associées a la couche | Pn'utilisent pas le protocole
| Pdirectement :

= Exemple : ARPet RARP,RIP, ... 101
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| CMP I nternet Control Message Protocol

= Principe
u Lorsqulun rout eur ne peut retransmettre un
paquet vers sadestination, il doit informer la
source du probleme qu'il arencontré
= Aussi utilisable par une station
u Probleme dét ect ables par un rout eur
= Le routeur ne connait pas de route vers la destination
= Le format du paquet | Pest incorrect
= Lasource aurait du utiliser un autre routeur
intermédiaire pour joindre la destination
m Le paquet recuaun TTL =1
= Le paquet recu devrait étre fragmenté, mais il
contient le flag « Don't fragment »

103

| | CMP : Format des messages

Protocol = 1 ICMP

Ver [IHL] DS Total lengt_ Couvre tout le
Identification Flagl-Fragment offset message ICMP
Entéte IP TTL [ Protacet] Checksum Donnée sur

Adresse IP Source
Adresse IP D

I'erreur, dépend du type d'erreur

Entéte Type | Code | Checksum Exemples de Type et Code
ICMP Data indiquant I'erreur qui a été
Ver [IAL] DS Total length detect ée dans le paquet
Identification Flag | Fragment offset o Destination inaccessible
Copie du TTL | Protocol Checksum Pésea inaccossible
debut du Adresse IP Source te inaccessible
paquet IP Protocole inaccessible

Adresse IP Destination Port inaccessible
Fragment ation requise
Echec du rout age a la source
o Redirection
o Temps expiré
32 bits »  TTLexpiré
= Erreur lors du réassemblage
u Echo et réponse d’écho

en erreur

First 64 bits of payload

104

| Utilisation d’l CMP : Exemples

» Exemples d'utilisation des messages | CMP
u Destination inaccessible
= Lerouteur ou lastation qui envoie ce message n'a pas de
route permettant de joindre la destination du paquet
‘erroné’
o Temps expiré
= Le TTL du paquet ‘erroné’ est arrivé a0
= Utilisé par traceroute
u Redirection
= Pour atteindre ladestination, il faut passer par un autre
routeur dont I'adresse est donnée dans le msg | CMP
u Echo et réponse d’écho
m Utilisé par le ping
u Fragmentation requise
m Le paquet aurait di étre fragmenté par le routeur mais
sont bit « Dont fragment » aurait la valeur « vrais » 105
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| Transmission des paquets | P

—

E\:ID:I

= Probleme
u Comment la couche liaison de données de la destination
peut -elle savoir que la trame contient un paquet | Pet
non un paquet | PX, Appletalk, ...
= Sol: Champ de contrdle dans la trame indiquant le type de
contenu

|IPsur PPP et sur Ethernet

[— 1
1P:10.00.1 IP:10012 R IP:10011 k3
Eth: A £
e
b [
F l
4 VA
L P P L
e e Ereme
eser o | 1o ot
vt por e Tarper
[ [res [on [ rowa | s wsoro wars Ffd e[ ]
¥ ¥

OxFF Entéte Eth Entéte 1P Trailer Eth

0x0021 1P

ey
[F[eA[oe] vm | s mooro wois Pffom]
¥

0x0800 1P
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| Pet les réseaux locaux

= Dans un réseau local, comment trouver I'adresse MAC qui
permet de joindre une adresse | P

u LAN supportant I'envoi de trames en dif f usion (Et hernet,
FDDI, Token Ring)
= Envoyer une trame en dif f usion nécessit e de demander a
quelle adresse de couche 2 une adresse | P correspond
= Lastation ayant cette adresse | Pdevrarépondre
u  Solution utilisé pour | Psur Ethernet (Aotocol ARA

u LAN ne supportant pas I'envoi de trames en dif f usion
= Placer sur un serveur les couples @l P@MAC
= Contacter le serveur pour connaitre une adresse MAC
o Solution utilisé dans les réseaux ATM
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| | Psur Ethernet : Protocole ARP

10.0.1.22 doit envoyer un paquet vers 10.0.1.8

Ethemnet
O [ I I ] )
1P:1001.22 1P:1001.11 IP:100.1.8 IP:100.19
Eth: A Eth:B Eth:C Eth:D
Ethernet
0 )
1P:10.01.11 IP:100.1.9
Eth:B Eth:C Eth:D
ARP : Addr Eth 10.0.1.8 [Trame Ethernet : SRC : A, DEST : FF(Diffusion)
Ethemnet
O [ I I ] )
1P:1001.22 1P:1001.11 IP:100.18 IP:100.19
Eth: A Eth:B Eth:C Eth:D

10.0.1.8 répond a A en envoyant dans une trame Ethernet son adresse Ethernet
Trame Ethernet : SRC : C, DEST : A 110
Sur base de cette réponse, 10.0.1.22 pourra facilement envoyer son paguet

| Optimisations

» Faut-il envoyer une requéte ARP pour chaque
paquet | P?
u Non, chaque station conserve une table ARP reprenant la
correspondance entre adresse | Pet adresse Ethernet
= ARPest utilisé lorsque I'inf o n'est pas dans la table

» Comment faire si une station change de réseau ?
u Temporisateur associé a chaque entrée de la table ARP
= Temporisateur expire : entrée supprimée (15 min)

= Validation d’une ligne de la table via une requéte ARP:
temporisateur réinitialisé

1

ARP : Format du message ARP

Requéte=0
ARP=0x0808 Réponse =1
Adresse Ethemet | Adresse Ethernet | Type de 0 Adresse Ethernet | Adresse P | Adresse Ethemet | Adresse IP
de destination source trame P delemsteur | de Feméteur Cible Cible
Entéte Ethernet 28 octets requéte / réponse ARP
Ethernet=1 «--—- Type de matériel - Tallle matériel —--» Ethemet=6
IP=0x0800 «--—-Type de protocole «——  —» Taille protocole —-—-—-—» IP=4
112

RARP : Reverse ARP

= Permet aunhoéte (station de travail) sans disque de récupérer son adresse

| Papartir d'une adresse MAC

u Hote sans disque =>pas de fichier de conf |gurat ion (1P
Adresse | Précupérée au boot de la machine gréce a8 RARP et qu'il garderaen
mémoire

= Récupérer ensuite les fichiers de configuration

o Masque de sous réseau récupéré grace al CMP (Type 17 et 18)
o Adresse durouteur local récupérée gréace al CMP (Type 10 et 9)

RARPest statique et nécessite I'exist ence d'un Serveur RARP
u l’able de correspondance entre @ Physique et @ | Pdes machines sans
isque

RARPf onctionne selon le méme principe que ARP

Les messages requét es sont envoyés en Broadcast

Les requétes RARP sont récupér ées par le serveur RARP

Les réponses sont envoyées en unicast

Utilise le méme format de message

= Frame Type =>0x8035 (au lieu de 0x0806 pour ARP)

= Op=>2pour larequéte et 3 pour laréponse (aulieude 0 et 1 pour ARP)

u
a
a
u

13
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Fonctionnement d’une station | P

m /nformations nécessaire a une station | P
u Adresses MACdes interfaces de la station

u Adresses | Pdes interfaces de lastation

m Pour chaque adresse | P, le masque de sous-réseau
permet de connaitre les adresse | Pjoignables via le
réseau local LAN

u Table de routage
= Réseau(x) directement (s) connect é(s)
= Réseaux connus de la station

a Par configuration ou gréace alaréception d’l CMP
redirects

= Routeur par déf aut
a Route vers le réseau 0.0.0.0/0

115

| | Psur Ethernet : Exemple

IP:10.0.1.1/24
Rdéfaut: 10.0.1.1

Eth:R
Table ARP : vide

O ; I Ethemnet. )
IP:10.0.1.22/24 IP: 8i24 :10.0.1.9124
Rdéfaut: 10.0.1.1 R défaut : 10.0.1.1 R défaut : 10.0.1.1

: th: B

Eth:A Eth:C Eth:
Table ARP : vide Table ARP : vide Table ARP : vide

= Envoie d’un paquet | Pde 10.0.1.22 vers 10.0.1.9

u Vérifier si I'adresse destination se trouve dans le sous r éseau
10.0.1.0/ 24 auquel la station est directement connect ée

Oui =>il faut transmettre le paquet directement sur I'Ethernet
Consulter latable ARP pour obtenir I'adresse Eth pour 10.0.1.9
Adresse Eth pas dans la table = envoi trame ARP en broadcast
Trame ARP de réponse venant de Eth:B (10.0.1.9 <>Eth : B)
Mise ajour de latable ARP

Envoie du paquet | P(S:10.0.1.22, D:10.0.1.9) dans Eth

= Source : Eth:A, Destination : Eth:B

U CuoeoecCo
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| Psur Ethernet : Exemple (2)

IP:10.0.1.1/24
Rdéfaut : 10.0.1.1

&= =R
x Table ARP : vide

O | I Eth t- )

1P : 10, IP:1 P:1 4
Rdéfaut : 10.0.1.1 Rdéfaut : 10.0.1.1 Rdéfaut:10.0.1.1
Eth:A Eth:C Eth:B

Table ARP : Table ARP : vide Table ARP : vide
10.0.1.9>B

= Envoie d'un paquet | Pde 10.0.1.22 vers 10.0.2.9
u Vérifier si I'adresse destination se trouve dans le sous réseau 10.0.1.0/ 24
auquel la station est directement connect ée
Non =>il faut transmettre le paquet au routeur par déf aut
Rout eur par défaut (10.0.1.1) est connecté a Ethernet local
Consulter latable ARPpour obtenir I'adresse Eth 10.0.1.1
Adresse Eth pas dans latable - envoi trame ARP en broadcast
Trame ARPde réponse venant de Eth:R (10.0.1.1 <=>Eth:R)
Mise ajour de latable ARP
Envoie du paquet | P(S:10.0.1.22, D:10.0.2.9) dans trame Eth
«  Source Eth: A, Destination Eth : R 17

0Coooooo

Fonctionnement d’'unrouteur | P

m Que doit connaitre un routeur | P?
u Adresses MACdes interfaces du rout eur

u Adresses | Pdes interfaces du rout eur
m Pour chaque adresse | P, le masque de sous-réseau
permet de connaitre les adresses | Pjoignables via
le/les LANs

u Table de routage
= Réseau(x) directement (s) connect é(s)
= Réseaux connus du routeur
a Comment joindre tous les réseaux
= Par configuration
« Gréace aux protocoles de routage
= Eventuellement routeur par déf aut
o Route vers le réseau 0.0.0.0/0

118

Fonctionnement d’un routeur | P(2)

= Arrivée d’un paquet | P
1. Vérifier si ladestination du paquet est une des adresse | Pdu
rout eur
= Sioui, le paquet est arrivé adestination
2. Vérifier si le paquet est destiné a un des réseaux auxquels le
routeur est directement connecté
= Comparer les M premiers bits de I'adresse destination du paquet
avec les M premier bits de chaque réseau direct ement connect é au
routeur (M étant lataille du masque)

= Transmettre le paquet sur ce réseau
3. Rechercher dans latable de routage la route la plus spécif ique
= Comparer les M premiers bits de I'adr esse destination avec les M
premiers bits des réseaux connus par le routeur pour trouver la
correspondance la plus longue (spécif ique)
= Transmettre le paquet en suivant cette route
4. Si aucune route vers la destination n'est trouvée
= Eliminer le paquet
= I nformer la source via un message | CMP 119

Fonctionnement d’un routeur | P (3)

Internet

Adresse IP
11.0.0.1; 138.48.0.1; 10.0.1.1; 192.168.1.1

Réseaux directement connectés au routeur (4 — ==
138.48.0.0/ 16 [Nord]
11.0.0.0/ 8 [Ouest ]
192.168.1.0/ 24 [Est]
10.0.0.0/8 [Sud]

Réseau accessible via routeur intermédiaire
4.0.0.0/8 via 11.0.1.1[Ouest]
4.10.11.0/ 24 via 10.0.1.1 [Sud]
12.0.0.0/8 via 138.48.1.2 [Nord]
0.0.0.0/0 via 138.48.1.1 [Nord]

m Arrivé en E d’'un paquet avec Dest:192.168.1.1
o Dest == @ du routeur
»  Oui, paquet arrivé a sa destination

120
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Fonctionnement d’un routeur | P (4)

Internet
Adresse IP
11.0.0.1; 138.48.0.1; 10.0.1.1; 192.168.1.1 ﬁ g
Réseaux directement connectés au routeur (4 — ==
138.48.0.0/ 16 [Nord] ~<
11.0.0.0/ 8 [Ouest ]
192.168.1.0/ 24 [Est]
10.0.0.0/8 [Sud]

138.48.0.1
192.168.1.1

Réseau accessible via routeur intermédiaire
4.0.0.0/8 via 11.0.1.1[Ouest]
4.10.11.0/ 24 via 10.0.1.1 [Sud]
12.0.0.0/8 via 138.48.1.2 [Nord]
0.0.0.0/0 via 138.48.1.1 [Nord]

n Arrivé en E d’'un paquet avec Dest:138.48.99.17
u Dest == @ du rout eur
= Non
u Destination dans réseau directement connecté ?

121

Fonctionnement d’un routeur | P (5)

Internet

Adresse IP
11.0.0.1; 138.48.0.1; 10.0.1.1; 192.168.1.1

Réseaux directement connectés au routeur (4 ===
138.48.0.0/ 16 [Nord] S~
11.0.0.0/ 8 [Ouest ]
192.168.1.0/ 24 [Est]
10.0.0.0/8 [Sud]

138.48.0.1
192.168.1.1

Réseau accessible via routeur intermédiaire
4.0.0.0/8 via 11.0.1.1 [Ouest]
4.10.11.0/ 24 via 10.0.1.1 [Sud]
12.0.0.0/8 via 138.48.1.2 [Nord]
0.0.0.0/0 via 138.48.1.1 [Nord]

= Oui, envoyer le paquet sur Ethernet Nord

= Arrivé en E d’un paquet avec Dest:4.10.11.199
o Dest =@durouteur (Non)
o Dest dans réseau directement connecté ? (Non)
u  Trouver dans table de routage laroute la plus spécif ique
= Route vers 4.10.11.0/ 24 via 10.0.01 [Sud]
= Envoyer le paquet sur le port Sud 122

Fonctionnement d’un routeur | P(6)

Internet
Adresse IP
11.0.0.1; 138.48.0.1; 10.0.1.1; 192.168.1.1 ﬁ g
Réseaux directement connectés au routeur (4 — ==
138.48.0.0/ 16 [Nord] ~<
11.0.0.0/ 8 [Ouest]
192.168.1.0/ 24 [Est]
10.0.0.0/8 [Sud]

138.48.0.1
192.168.1.1

Réseau accessible via routeur intermédiaire
4.0.0.0/8 via 11.0.1.1[Ouest]
4.10.11.0/ 24 via 10.0.1.1 [Sud]
12.0.0.0/8 via 138.48.1.2 [Nord]
0.0.0.0/0 via 138.48.1.1 [Nord]

= Arrivé en E d'un paquet avec Dest:4.92.18.43
o Dest =@durouteur (Non)
o Dest dans réseau directement connecté ? (Non)
u  Trouver dans table de routage laroute la plus spécif ique
= Routevers 4.0.0.0/8 via 11.0.1.1 [Ouest]
= Envoyer le paquet sur le port Ouest 123

Fonctionnement d’un routeur | P(6)

Internet

Adresse IP
11.0.0.1; 138.48.0.1; 10.0.1.1; 192.168.1.1

Réseaux directement connectés au routeur (4 — ==
138.48.0.0/ 16 [Nord] S~
11.0.0.0/ 8 [Ouest ]
192.168.1.0/ 24 [Est]
10.0.0.0/8 [Sud]

138.48.0.1
192.168.1.1

Réseau accessible via routeur intermédiaire
4.0.0.0/8 via 11.0.1.1 [Ouest]
4.10.11.0/ 24 via 10.0.1.1 [Sud]
12.0.0.0/8 via 138.48.1.2 [Nord]

= Arrivé en E d'un paquet avec Dest:193.192.84.43
o Dest =@durouteur (Non)
o Dest dans réseau directement connecté ? (Non)
u  Trouver dans table de routage laroute la plus spécif ique (Non)
o =>éliminer le paquet et générer un message | CMP (Type 3 —destination inaccessible,
Code 0 —réseau inaccessible) 124

Annexe

v Protocole des messages de contrdle de
I'I'nternet (I CMP)

125

| CMP: I nternet Control Message Prot ocol

= Principe
u Permet aunrouteur ou aun héte de fournir des inf ormations
de diagnostic a la source ou a un autre routeur
= But : fournir unretour d’infor mation en cas de probléeme réseau
u Pas de fiabilisation du service dat agramme (I P)

o Problemes détectables par un routeur

Le routeur ne connait pas de route vers la destination

Le format du paquet | Pest incorrect

La source aurait dd utiliser unautre routeur intermédiaire pour
joindre la destination

Le paquet reguaun TTL =1

Le paquet recu doit étre fragmenté, mais il contient le flag « Don't
fragment »

=> Le paquet IP est éliminé => Un message d'erreur ICMP est
généré
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| CMP: I nternet Control Message Prot ocol

o Remarque :

= Un message d’erreur | CMP ne peut étre généré suite ala
perte d’un autre message d’erreur | CMP

= | CMPcontient également des messages de requéte
(/ réponse)
= Un message | CMPest lui-méme un datagramme | P

127

| CMP: format des messages
Protocol = 1 ICMP

Ver[IHL] DS Total lengf_ Couvre tout les
Identification Flag F-Fragment offset message ICMP
Entéte IP TTL [ Protacet] Checksum /
Adresse IP Source
Adresse IP Destination

Donnée ire sur
I'erreur, dépend du type d'erreur

Entéte Type | COdeD‘t Checksum Type d'erreurs détectées
IcmP ata 0 > Ré d'echo
P
Ver[IHL] DS Total length 3 > Destination inaccessible
Identification Flag | Fragment offset 4 > D de de
Copie du TTL [ Protocol Checksum ralentissement
:::ue‘tdlll; Adresse IP Source 5 - Redirection
u —
on erreur Adresse IP Destination 8 > Echo
9 - Annonce de routeur

First 64 bits of payload 10 > Sollicitation de rout eur

11>  Temps expiré

12 >  Probléme de paramétre

13 > Horodatage

14 >  Réponse d'horodatage

17 >  Demande du subNet Mask

18 >  Réponse du subNet Mask
128

32 bits

| CMP : probléme de destruction de paquet

= Destination inaccessible (Type = 3)
o Lerouteur aun probléme pour joindre la destination pour ce paquet
u Codes associés (ace type derreurs)
= 0 - Réseauinaccessible (le routeur ne connait pas de chemin vers celui-ci)
= 1 > Héteinaccessible (la passerelle ne connait pas de chemin vers celui-ci)
m 2 = Protocole inaccessible (le module du protocole spécifié n'est pas
présent dans cet hote)
= 3 - Port inaccessible (aucun processus n'écoute sur le port spécif i€)
= 4 > Fragmentationrequise mais DF =1
» 5 = Echecderoutage source (dans | Pon peut spécifier une route ala
sour ce)

a Le champs « DATA » est inutilisé

= Probleme de paramétre (Type = 12)
o Signifie qu'une erreur de codage a ét é dét ect ée dans le paquet
u Le champs « DATA » contient un pointeur vers l'octet erroné

129

| CMP : probléme de destruction de paquet

= Temps expiré (Type = 11)
o Unparamétre tempor el associé au paquet est arrivé a0
o Codes associés (a ce type derreurs)
= 0 > Erreur lors del'acheminement (TTL =0)
s 1 > Erreur lors duréassemblage (tous les f ragments ne sont pas
arrivés a temps)
u Le champs « DATA » est inutilisé
u Utilisé par l'outil de déboguage Traceroute
»  Génération successives de paquet | Penincrémentant leur TTL
N Z’ermgt de tracer laroute (routeurs traversés) vers une destination
onnée

= Demande de ralentissement ou "source quench" (Type =4)
o A chaque fois qu'un routeur ou un terminal perd un paquet par
débor?jement du buffer, il envoi ce message
= Demande ala source de diminuer son débit d’émission
u Pas de codes associés a ce type d'erreurs (mis a 0)
u Le champs « DATA » est inutilisé

130

| Comment trouver les rout eurs locaux

Comment découvrir les
routeurs locaux X et Y ?

1. Unfichier de configuration lu au démarrage du systéme - Non
= Maintenance et mise ajours lourdes
a 2] out/retrait de routeurs, changement des priorit és locales ou machines sans
isque
2. Ecoute des messages des protocoles de routage - Non
= Procédure complexe
u  Diversité des protocole de routage et leurs dif f érences
3. Découverte dynamique par utilisation des messages | CMP > Oui

= Permet lasélection d’'unrouteur par déf aut (ce n'est pas un protocole de,
routage) 131

| CMP : inf ormation de rout age aux hotes

» Annonce de routeur (Type = 10)

u Permet aun routeur d’annoncer toutes ces adresses (interf aces)
Dif f usée en utilisant I'adresse 240.0.0.1 ou 255.255.255.255
Dif f usion a int ervalle régulier
Le champs « CODE » est toujours a0
Le champs « DATA » contient :
= Le nombre d'adresses du routeur (en nombre de mots de 32 bits)
= Ladurée de validit é de I'annonce (> intervalle pour la dif f usion)
= Laliste des adresses et le niveau de préf érence associé
Valeurs choisies en général
= Validité =30 minutes et intervalle =7 minutes
= Permet d'éviter la surcharge du réseau par larépétition de ces

messages
= Pb.:unh6te qui vient de s'initialiser peut attendre longtemps avant

de pouvoir accéder au réseau

0o oo

[}
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| CMP: inf ormation de rout age aux hétes

» Sollicitation de routeur (Type =9)

o Permet aun héte de solliciter I'envoi du message
annonce de rout eur

o Diffusée en utilisant I'adresse 240.0.0.2 ou
255.255.255.255

u Réponse envoyée soit directement al’héte
demandeur soit en dif f usion

o Seul le champs type est utilisé

133

| CMP : inf ormation de rout age aux hotes

= Alaréception du message « Annonce de routeur »

1. Les hotes sélectionnent les adresses qui appartiennent au méme
sous-réseau

2. Lavaleur « prochain relais par défaut » correspondraa '@ du
routeur ayant la plus grande valeur de préf érence

= Uneroute par défaut Permet d’établir la connectivité

o | nconvénient : cette route par défaut n'est pas forcement la
plus ef ficace

@ X est le relais par défaut

Passage deux fois par le
méme segment Ethernet

-> Pb. d'efficacité du
réseau

A veut envoyer
des paquets a B

134

| CMP : inf ormation de rout age aux hotes

s Redirection (Type =5)
o Permet d’éviter I'anomalie précédente

o Message généré ala suite de la réception d’'un paquet qui
ne devrait pas passer par ce routeur

o Signifie quil faut passer par un autre routeur pour
atteindre la destination
= Le champs « DATA » contient :
0 L'adresse durouteur alternatif
= Le champs « CODE » contient :
u Oet 1:rediriger les paquets pour tous les services
o 2et 3:rediriger les paquets pour ce type de service

o Len-téte du paquet étant retransmise dans le message
| CMP =>reconnaitre le service concerné par la redirection
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| | CMP: I'outil de déboguage Pl NG

m  Echo (Type =8) et réponse d’echo (Type =0)

o Réponse d’echo est générée apres réception d'un message echo
I nversion des adresses | Psources et destination
Changer le TYPE du message | CMP (8 = 0)
Recalculer les sommes de contréles (paquets | P et message | CMP)
Garder le champs « DATA » inchangé
Le champs « DATA » contient des inf or mations permettant
I'édition de statistiques : unidentifiant, un numéro de séquence
ainsi que des données de bourrage

o Le champs « CODE » est inutilisé (0) ds les 2 types de msg

= Demande d’inf ormation (15) et réponse d'inf ormation (16)
u Permet le test de connectivité uniquement sans statistiques
o Dans la spécif ication initiale de | CMP[RFC 792] - obsolete a
présent
u L'absence du champs données de bourrage

= L'outil de déboguage P NG
o Utilise les messages echo et réponse d’echo
o Permet le test de la connectivité entre deux hétes distants
u Permet I'édition de statistiques sur I'état de la connexion 136

| | CMP: la gestion du temps

s Horodatage (Type = 13) et réponse d’horodat age (Type = 14)
a Permettent la synchronisation des horloges réseau (hétes et
routeurs)

o Horodatage : format du message
= Le champ « DATA » contient :
u  Unidentifiant et un numéro de séquence (pour identif ier les réponses du
destinataire)
o Lestrois paramétres d’horloge (seul le premier est renseigné)

= Le champs « CODE » est inutilisé (0)

o Réponse d’horodat age est générée apres réception d’un
message horodat age
= | nversiondes adresses | Psources et destination
= Changer lavaleur du champs « TYPE » du message | CMP (13 - 14)
= Renseigner les deux champs parametres liés a I'hor odat age au niveau
de la destination
= Lidentifiant et le numéro de séquence restent inchangés
= Recalculer les sommes de controle (paquets | Pet message | CM}?37

| | CMP: la gestion du temps

= Messages d’horodat age
o But :trésutiles pour la supervision et I'administration du
réseau
o Exemple : reconstituer la chronologie d’une panne par un
super viseur
a ldée:
= Envoyer I'horloge de la source (originateur) a une destination
(hor odat age)
= Renvoi par le destinataire a l'originateur de 3 valeurs de I'horloge
(réponse d’hor odat age)
o Lavaleur de I'horloge transmise par l'originat eur
u Lavaleur de I'horloge de la destination au moment de laréception du
message d’hor odat age
o Lavaleur de I'horloge de la destination au moment de la transmission de la
réponse d’hor odat age

e ——

= Mesurer I'écart entre les deux horloges

138

23



| | CMP: la gestion du temps

= Lesvaleurs d’horloges sont en nombre de millisecondes
depuis minuit UTCle jour méme
u UTC (Coordinated Universal Time) =>réf érence temporelle
commune
s Remarque : dif ficile de f aire une bonne mesure de I'écart
entre horloge
o Routeurs ou hétes qui n'utilisent pas le réf érentiel UTC (le bit
de poids fort a 1)
o Précision de I'horloge non en millisecondes (les bits de poids
faible toujours a 0)
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| CMP : demande du masque de sous réseau

= Procédure ef f ectuée par les machines sans disque pour
connaitre leur masque d’adresse

= Requéte (Type =17)
= Le message est envoyé a I'adresse de broadcast
= Lechamps « DATA » contient :
u Lidentification de larequéte : identif iant + numéro de séquence
o Unchamps masque de sous r éseau (non renseigner)

= Réponse du subNetMask (Type = 18) est générée aprés
réception d’'un message requéte
= Remplacer I'adresse | P destination par 'adresse | P source
= Renseigner I'adresse | P source par son adresse
= Changer le champs « TYPE » du message | CMP (17 > 18)
= Renseigner le champs masque de sous r éseau du champs « DATA »
= Lidentifiant et le numéro de séquence restent inchangés
= Recalculer les sommes de controle (paquets | Pet message | CMP)

= Le champs « CODE » est inutilisé (0) dans les deux types de
messages 140
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