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| Rout age dans I'l nternet (aujourd’hui)

m L'l nternet est composé aujourd'hui d'untres
grand nombre de « systémes aut onomes »

o Un AS est un ensemble de réseaux qui sont sous un
méme cont réle "administratif " > I nternet Service
Provider (1 SP) ou Fournisseur de Service | nternet
(FAI)

» Exemples : Orange, Renater, Sprint, UUNET, ...

= Les AS sont interconnect és entre eux: ex.
RENATER

| Rout age dans I'l nternet (aujourd’hui)

o Renater
L SFINX
= Connexion directe avec le acces a lnternet en France
réseau de la Recherche
européen : Géant Gofimexionvere,
= Connexion directe avec le le Star Tap: GEANT
_ Corinexion vers les réseaux|
v do la Rechorche
= " Europe, Amérique...
¢ Connéxion
> Asio Pacifique.

réseau de larecherche en et[ntemg,
Corée : KREONET. Réseaux qui ~ Mondi!
assure ason tour la
connectivité avec APAN le
réseau de larecherche de
I'Asie-Pacif ique

= Connexion directe avec le
réseau OpenTransit de FT :
service of frant une
connectivité avec I'Asie et
I’Amérique notamment

= Connexion &l nternet en France
via SFINX (Service for French
I Nternet eXchange) : une
infrast ructure commune qui ‘&
Fermeg linterconnexion de tous "4 [ )
es opérateurs opérant en L,, ‘
France (Orange, Free, ..) »

Connexion =
vers les DOM-TOM il

| Rout age dans I'l nternet (aujourd’hui)

m Taille de I nternet 10.000 420.000 AS incluant 100.000 a
150.000 réseaux

= D’ou la nécessit é d'un rout age hiérarchique
a Interior Gateway Protocol (I GP)

/
o Exterior Gateway Protocol (EGP)

= Distribue les routes globales en considérant chaque AS comme
une boite noire 4
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| Rout age | ntra-domaine
= Routage statique

= Routage avec vecteurs de distance
o RIP(Routing I nformation Protocol)
= Fréquemment utilisé dans de petits réseaux simples

= Routage avec états de liaison
o Open Shortest Path First (OSPF)
= Fréquemment utilisé dans des réseaux d’entreprises
u | S-1S (I ntermediat e system to int ermediat e system)
= Fréquemment utilisé par des | SPs
= | nitialement créé pour le réseau CLNP (OSI) mais utilisé dans | P




RI Pv1 : Routing | nf ormation Prot ocol
version 1

= Routage a vecteurs de distances

= Décrit par le document | ETF
o RFC1058

= Caractéristiques
o Deux types de nceuds
= Actifs : les routeurs
= Passifs: les hétes
Temporisateur de broadcast - 30s
Les envois de VD aprés modif ication des tables de routage se fait apr ésun
temps aléatoire variant entre 1a5s
= Limiter le phénoméne de tempéte de MAJ que le méme événement a déclenché
chez plusieurs voisins
Temporisateur de raf raichissement - 3min = 180s (6x30s)

= Sionne recoit aucun message, la rout e silencieuse est marqué comme inaccessible
(distance infini)
= Si aucune mise & jour aprés 240 secondes, toutes les entrées dans la table de routage
correspondant au rout eur qui ne répond pas seront retirées
Métrique unique : nombre de sauts
= Entre et 15 (16 =infini)

=y

o

o

Rl Pv1 : format de paquet

= Rl Pest unprotocole associé a | Pmais qui n'utilise pas
directement | P
o |l est implément é au dessus d'UDP
a Utilise le port UDP 520 pour I'’émission et la réception des
messages

= N°port <1024 =>seul les processus privilégiés exécut és
par ‘ronot’ peuvent les utiliser (certaine prot ection)

20 Octets Eielele IP

8 Oty En tete L

Commande | Version | Dait etre 0

id. de famille dadresse | Dait etre 0
Addresse 1D Lie route =

Dot tre 0 chagque couple
Dot ctre O {adresze,
métrique

AU MAXITUM 24 AUTres routas

Rl Pv1: format de paquet (2)

» Commande
o RESPONSE : celle utilisée pour dif f user les inf os de
rout age (vecteurs de distances avec split horizon) toutes
soit toutes les 30 secondes soit pour transmettre des
"mises a jour déclenchées"
u REQUEST : utiliser pour deux raisons :

= Un nouveau routeur qui demande a ses voisins
leurs VD pour former ses tables de rout age
a |l annonce une seule route 0.0.0.0 avec distance =
u Le récepteur du msg répond normalement (en utilisant split
horizon)
= Demande spécif ique par rapport a une entrée
spécif ique de la table de rout age
o Utilisée pour un but de déboguage
u La réponse ne tient donc pas compte du split horizon

Rl Pv1: format de paquet (3)

= Version
a 1 pour RI Pvi
o 2 pour RI Pv2

| dentifiant de f amille d’adresse
a 2 pour | P(enreéalité c'est la seule valeur utilisée !)

s Maximum de 25 entrées par message
o Chaque entrée est codée sur 20 bytes

o La taille maximale d’'un message Rl Pest de 512
bytes
o Un VD peut nécessiter plusieurs messages

Rl Pv1 : f onctionnement de Rl Pv1

= Alaréception d'un message RESPONSE, le routeur examine toutes les
entrées
= L'adresse | Pdans le msg RI P peut étre celle :
o D'unréseau
= Identifié gréce alaclasse d'adresse (A, B ou C)
= Partie hote et sous-réseau =0
o D'un sous réseau ou d'un héte
= Les entrées correspondant aux autres sous-réseaux du méme réseau que le
routeur sort eux reconnus puisque chague rout eur connais Son propre masque

e Sous rése:

Toutos los entrées correspondant a un autre réseau sont censées étre
regroupées dans une méme ent rée (méme rout e)

4 Le support de routage par hote est optionnel mais non utilisé car risque

davoir des tables de routage énormes
Remar ques:

a Pas possible do séparer entre sous-réseau et hdte oar il ny a pas un
champs « type d'adresse | P» et le o de soue rgseal non plus
r\esl oas dloponible Gans le mossage Al V1 > Sol

a Le masque de sous réseau n'est pas censé étre prouage en dehors du
réseau toncerne

Supposition forte : on route vers le réseau car on suppose que tous les
sous-r éseaux d'un méme réseaux sont interconnect és entre eux

chacun des routeurs du réseau est supposé joindre n'importe quel sous-
réseau

o Probléme de panne d'un lien reliant deux sous-r éseaux

o Probléme doptimalité du routage

Rl Pv1 : f onctionnement de Rl Pv1 (2)

= Chaque entrée de latable de routage contient plusieurs entrées dont :
u L'adresse destination (réseau, sous réseau ou hote)
o Lamétrique associée ala destination (nb. sauts, etc..)
u L'adresse du prochain routeur (next-hop)
o Unfanion ‘MAJ récente’
o Plusieurstimers
= Unrouteur traite un message de réponse RI Pv1 comme suit :
u Vérifie si 'entrée est valide
= Adresse de classe A, B ou C ne commengant pas par 127 ou 0 (sauf pour 0.0.0.0)
= Lapartie héte de I'adresse n'est pas une adresse de broadcast
= Lamétrique <e=
u Pour chaque entrée valide, incrémenter la métrique de 1et faire les
vérifications et mise ajours d’usage
= Siune entrée est rajoutée (mise-a-jour ou juste confirmée), alors réinitialiser son timer
180s)
(S\ unelentrée est rajout ée ou mise-a-j our (meilleur chemin) elle doit étre "marquée” en tant
ue tel
gans le cas ou son timer va arriver a échéance, alors le champs « next hop » d'une entrée est

mis-&-j our méme si la mét rique regue est inf érieure ou égale 4 la valeur st ockée (non pas
seulement inf érieure)




RI Pv1 : fonctionnement de Rl Pv1 (3)

= Dans le cas ou il y'a eu un changement dans la table de routage
u Préparer une réponse par interface (suivant split horizon) et I'envoyer
apres un temps aléatoire (entre 1et 5s)
= Dans les autres cas
u Envoyer une réponse par interface (suivant split horizon) toutes les 30s
= Configurations des interfaces d’un routeur
o Rl Pen sa version plus simple doit connaitre pour chaque interface
L'adresse | Pet le masque de sous réseau correspondant s
Sauf mention contraire, Rl Pinitialisera dans sa t able de rout age une entrée
pour chacun des sous-réseaux qui lui sont connect és avec une distance de 1
Ensuite, le routeur envoi un msg de "requéte" atous ses voisins pour pouvoir
construire ses tables
o L'administrateur peut interdire le broadcast sur une des interfaces
= Parce quiil connait latopologie et il est seul routeur d'un réseau local et

envoyer des peér serait u
= Maintenir des routages fixes sur certains int erfaces (entrée permanente
sans timers)

= Utiliser un autre protocole que Rl P
I nterdire certaines detinations avec lesquels on ne veut pas communiquer
o L'administrateur peut aussi jouer sur les métriques des interfaces
u L'absence de messages RI Pimplique que laroute est inaccessible aprés 180s
RI Ppasseraensuite le résultat de ces calculs al P
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RI Pv2 : quoi de neuf ?

= Routage a vecteurs de distances (t oujours)
o Améliorer les manques const at és de RI P (rout age par sous-
réseau, support Cl DR, authentif ication des messages,)
= Décrit par le document | ETF
o RFC2453

» | dée : garder le méme format de paguet s mals
I'améliorer en utilisant les champs "a zéro"

0 8 16 24 31
Command (1) ‘ Version (1) ‘ Doit étre a zéro
Identifiant de famille d’adresse (2)\ Route tag (2)
Adresse IP (4)

Masque de sous réseau (4)
} Prochain saut (4) \
| Métrique (4) |

RI Pv2 : format de paquet

= Lechamps « I dentifiant de famille d’adresse »
u 2pour | Pet ...OxFFFF pour I'authentif ication
o Constat : Aujourd’hui n'importe qui peut étre root sur une machine (pas le cas
avant) et se faire passer pour unrouteur RIP...quoi faire ?
= Authentifier les infos que I'on recoit en remplacant la fere entrée du paquet RI P par
un segment d'aut hentif ication

o Permet aux routeurs de vérifier I'origine du paquet (ceci est optionnel et
configurable)

= NB: compatibilité avec Rl Pv1 (message ignor é vu que le type #2)

= Les champs:
u Type d'authentification : algorithme d’aut hentif ication utilisé
o Données d’authentif ication : données utilisées par I'algorithme pour permettre
l'authentif ication

0 8 16 24 31
Command (1) ‘ Version (1) ‘ Doit étre a zéro
OxFFFF \ Type d’authentification (2)

Données de 'authentification (16)

RI Pv2 : format de paquet (2)

m Le champs « Masque de sous-réseaux »
o Permettre un routage par sous-réseaux en dehors du
réseau d' origine en adj oignant le masque de sous réseau
a chaque adresse | P
= Ceci permet également :
a Le support de masques de tailles variables au niveau du "méme"

réseau et donc la possibilité de décomposition de sous réseaux en
SOus-r éseaux

a Le support de I'agr égation de plusieurs adresses de classe C en une
entrée groupée dans la table de routage - CI DR
o NB: Lesentrées de type sous- réseau seront ignorées
par Rl Pv1 (compat ibilit é)

101.00
(255.255.0.0)

10.0.0.0
" (255.00.0)

10.0.0.0
/(255000)

RI Pv2 : format de paquet

= Le champs « Prochain saut »

o Onaremarqué que souvent plusieurs AS partagent un méme lien, par exemple un
cable Ethernet ou un anneau FDDI pouvant jouer le réle de backbone per mett ant
I'int er connexion de ces AS ->RI Pv2 supporte ce type d' utilisation

= Si A veux envoyer un paquet aF, il 'enverraaD qui le remettrasur le lien partagé pour
I'envoyer a E (sous-optimal)

= Comme D sait que les routes vers F peuvent passer par E directement, il annonce la
destination F dans le domaine X en envoyant adresse + métrique + « Prochain saut = E»

= Gréce ace champs D peut dire 2 A « Ladistance vers F est f, mais le meilleurs relais vers
F n'est pas moi, D, mais plut6t E »

= Unrouteur wtilisera la valeur 0.0.0.0 pour le champs « Prochain saut » pour dire que c'est
par lui que passe le meilleur chemin (compat ibilité avec Rl Pv1)

= Le champs « Route Tag »
a Utilisé pour la déclaration des rout es ext erne (en conjonction avec un EGP) - Cas
général et non le cas ou plusieurs AS partagent un méme lien

Routeur de ’AS Y qui est
P’interface nominal pour ’AS X

RI Pv2 : les problémes et améliorations a
faire

= Probléme de la synchronisation des envois de VD

a RIP, de part son fonctionnement, méne & des synchronisations des envois des VD par
tous les routeurs du réseau
Lacharge et les congestions dans le réseau augmentent toutes les 30s
Plusieurs améliorations sont proposées dans la littérature (et méme dans le RFC 1058!)
pour résoudre ce probléme

oo

= Amélioration : Mise a jour acquittées
u Etait parfois nécessaire dans le passé car une partie des x paquets formant le VD
pouvait étre systématiquement perdus

" Support multi-métrique
u |l n'est pas recommandé d'utiliser Rl P (avec la mét rique nombre de sauts) dans un
réseau composé de liens ayant des caract éristiques trés variables
= Unlien X25 (lent et cher) face a un anneau FDDI (rapide et gratuit)
a Une nouvelle valeur pouvant servir de métrique pour choisir la liaison la plus rapide =
taille nominal d'un paquet /débit du lien > a utiliser avec prudence (dif ficile de choisir
la valeur de l'infini)

= Probléme des boucles (cf . rout age avec vect eurs de dist ances)
a Une solution existe mais elle est complexe (contrairement a la philosophie de RI P

= Convergence lente (cf. routage avec vecteur s de dist ances)




RI Pv2 : le prix de la simplicité

= Rl Pest un protocole contenant deux messages et une table
o Peut étre implément é en quelques heures (simple algo)
u Le risque d’avoir un probléme grave avec Rl Pest réduit
u RIPdonne des résultats trés satisf aisant avec des topologies
de réseaux simple et peu de pannes de liens (liaisons f iables)
= Cest pour cela quil est simple et qu'on I'utilise tellement
» Mais, pour des réseaux plus large et plus complexe (en
terme de topologie), il est carrément inadéquat
u Ne sais pas faire si on a plus de 15 sauts
= A cause des probléme de convergence lente de protocoles a VD
= Du faite que I'on préf ére choisir une valeur petite pour I'infini
(=16)
.
u Cest pour cela que certains préf erent utiliser des protocoles

de lafamille LS
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|OSPF : Open Shortest Path First (2)

= Protocole de routage avec états de liaisons (LS)

n Décrit par les documents | ETF

o RFC 1131 pour la version 1 et le RFC 2328 pour la version 2
(plusieurs RFC de OSPFv2 ont été rendus obsoléte par celui-ci)

= Cest unprotocole qui reprend tous ce qui a été défini pour le
rout age avec LS :
o Définition du voisinage
= Envoie de messages HELLO pour découvrir ses voisins
u Base de données (LSPs) distribuée et procédure de dif f usion
= Envoi de LSPs
o Acquittements, numéro de séquence et age
- Age =0 audébut, il est incrémenté de 1a chaque saut puis de 1a
chaque seconde passée dans la base des LSP. MaxAge =1 heure.
= MaxAgeDiff >15 minutes - prendre le plus récent
= Envoi périodique de LSP (30min) et lorsqu'une ligne change f ort ement
= Unrouteur peut demander & un routeur adjacent un LSPparticulier
u Paquets spéciaux pour les routes externes
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|OSPF : Open Shortest Path First (3)

= Christian Huitema écrit dans son livre :
o RIPest simple et limité, OSPF est trés puissant et quelque peu complexe

o Pourquoi est il si puissant ?
= Converge plus rapidement (Une seule itération via inondation)
= Pas de boucles
= Support de métriques a valeurs plus fines (car pas de notion d'inf ini)
» Support plus aisé du multi-métriques (car pas de notion d'infini)
= Support naturel du routage multi-chemins
u Si deux chemins de méme collt existes entre un point A et un point B, il est prouvé
que le partage de la charge entre ces deux chemins est mieux que d'en utiliser quun

Faut quand méme faire attention ...peut avoir unimpact négatif sur des
connexions TCP par exemple

= Meilleurs choix des routes externes par rapport aux algorithmes a VD
u Car pas de borne max et une complexit é au niveau du calcul qui est moindre

a Pourquoi est il si complexe ?
= Car il a été spécialement congu pour supporter I'hétérogénéité de I'l nter net
u Séparation entre hétes et routeurs
u Prise en compte des réseaux a lien partagé (dif f usions)
u Prise en compte des réseaux acircuits virtuels (non-dif f usions)
u Division des grand réseaux en régions
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OSPF : séparation entre routeurs et hétes

m Cette séparation est faite par le f ait
o Qu'un lien vers un rout eur voisin est identifié par
I'adresse | Pde ce rout eur
= On parle de lien réseau (network link)

o Quun lien vers un réseau terminal (st ub net work)
est identif ié par son adresse de sous réseau
= Un stub network est un sous réseau

= On parle de lien vers un stub network (/ink to stub
net work)
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|OSPF : les réseaux a lien partagé

= OSPF of fre un support générique aux réseaux i h
alien partagé (dit aussi broadcast) IEI m
o FDDI, Ethernet, Tokenring, ... I

4 Comnectivité compléte
©)
= Représentation en graphe totalement

connect é

u Nonfidele alaréalité (panne du lien A-B ->
panne de tout le reseau?

u Le probléme du "carré de N" pour informer tous

lesrouteurs du réseau : 7

= SiN routeurs sont connectés & un méme réseaux a lien

Fartage Alors chaque routeur déclare N voisins (liés au ‘ >< ‘
ien partagé) dans son LSP
o N-1pour les autres routeurs du lien partagé @
a1 pour le stub net work (les hétes joignables par ce lien
part agé)
= N2 est lataille total de ce qui est déclaré par les N
noeuds

= | dée d'OSPF, réduire lataille du graphe aN

24




|OSPF : les réseaux alien partagé (2)

= Comment réduire lataille du graphe ?

u Undesrouteurs est désigné comme représentant  Voisinages déclarés
du réseau local dans les LSPs

o Lesautres routeurs sont dits adjacents 7

» |Is n'établissent leurs voisinages que par rapport au
routeur désigné et synchronisent leurs bases des ‘
LSPs avec lui
= |Is n'envoient leur LSP que vers I'adresse multicast @
des rout eurs désignés (224.0.0.6)
o Regu par le routeur désigné et le routeur désigné
backup (voir transparent suivant) Représ nt_atlon
= Les routeurs désignés utilisent I'adresse multicast en nceud virtuel
(224.0.0.5) pour envoyer leurs LSPatous les
routeurs OSPF
o L'élection du routeur désigné se fait grace au
protocole HELLO
u Représenter le réseau local comme un noeud =
virtuel auquel tous les routeurs sont connect és c
= Cest le routeur désigné qui joue le role de ce noeud ©
virtuel

/

F
i e

o

Liens vers un nceud
virtuel
25

|OSPF : les réseaux a lien partagé (3)

= Comment OSPF résout les problémes qui peuvent
survenir de cela ?
a Cas ou le routeur désigné tombe en panne (détect é par le
protocole Hello)

Election d’'un "backup designat ed rout er " en méme temps que le "designat ed
router"”

Tous les rout eurs adjacents doivent maint enir leurs voisinages vers le
backup designat ed rout er

o |l est membre du groupe multicast des routeurs désignés (224.0.0.6)
Le backup designated router reste muet et ne retransmet aucun LSP
Eln cas de panne du routeur désigné, il le remplace et un autre backup est
élu

o Certains liens auront une mét rique nulle vu que le nceud du
milieu est virtuel (cela est permis par OSPF)
= Le calcul de distance entre 2 nceuds du méme réseau = dist ance du
nceud sour ce ver s r éseau +dist ance du réseau vers le nceud
destination (artificielle et donc nulle pour la calcul de la distance &
un hot e du réseau)
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|OSPF : les réseaux a circuits virtuels

= Laplupart des réseaux WAN mettent en place des circuits
virtuels (au niveau liaison de données)
u Dans les années 80 : X25
o Dans les années 90 : Frame Relay et ATM (débits + élevés)

m Lesrouteurs | Pétait alors connectés via ces technologies : | P
over X25, | Pover ATM, ...

u Pas de dif f usion ni de transmission multipoint

= Deux routeurs | Pqui communiquent doivent donc mettre en
place des circuits virtuels entre eux ...
u Probleme du "carré de N"
= Pour avoir une connectivité compléte entre toutes les paires de
routeurs voisins on aurait besoins de N.(N-1)/ 2 circuits virtuels
(VC) amettre en place
= Lesinfos de routage sont diffusées sur tous les VC
= Ces réseaux sont des réseaux ou on paye au volume
= Letrafic de routage peut colter trés cher
Ou lorsque le critére économique se méle a latechnique ... 27

|OSPF : les réseaux a circuits virtuels
(2)

= Comment résoudre ce probléme ?
u Méme maniére que pour les réseaux a dif f usion
= Electiond'un routeur désigné et d'unbackup ...
u Chacun envoi ces LSP directement au routeur désigné et au backup (point-a-
point)
o Lerouteur désigné répond séparément a chaque routeur (en point -a-point
puisqu'il n'ya pas de dif f usion) pour synchroniser avec lui satable des LSP
= Ladécouverte du voisinage est toujours réalisée grace au protocole Hello
o Chacun envoi réguliérement un paquet Hello au routeur désigné qui envoi dans un
méme paquet Hello laliste de tous les routeurs connecté au réseau
a Ceci permet de limiter le trafic des LSPdans les VC
= Les VCentre routeurs adjacents sont mis en place lorsque l'on en a
besoins pour le trafic de données
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| OSPF : support de grands réseaux

n Objectif :
u Eviter d’avoir de grosses t ables de routage sinon ...
= Base des LSPs énor mes
= Volume important pour les messages de rout age
= Durée de recalcul des rout es élevée
LI

» Solution : hiérarchisation en régions (areas)
u Région backbone : coeur du réseau

= Tous les routeurs connect és a deux areas ou plus font partie du
backbone

u Toutes les autres areas doivent se connecter au backbone

= Aumoins un routeur de chaque areas doit étre connecté au
backbone

->Structure en étoile dont le centre est le backbone

o Routage doit permettre d'aller de n'importe quelle area vers
une autre atravers le backbone
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|OSPF : support de grands réseaux (2)

Un area va contenir 10-200 routeurs.

Intérieur d'un AREA
* Distribution de la topologie de I'area
Les routeurs ne connaissent rien de la
topologie des autre; as

Chaque routeur sait comment rejoindre
le backbone

AREA 0

Intérieur du backbone

* Distribution de la topologie du
backbone

* Chaque routeur sait joindre les areas

* Propagation des routes inter-arcas

30




|OSPF : support de grands réseaux (3)

= Unrouteur de lazone A contient
o Les LSPs c)ie tous les rout eurs dans la zone (R6-R9,

o

Un compt e rendu r ésumé émis par ses routeurs
backbone (AB2, AB42 pour tous les réseaux et
sous-réseaux | Pqui font partie du backbone et
des autres zones (zone C)
Les LSPs dit externes émis par les routeurs du
backbone et qui n'appartiennent quau backbone
(BBO, BB1) et relayés par AB2 et AB4
= Permet de savoir comment joindre un routeur du
backbone a partir de ses propres routeurs de
backbone
o c-ad, SaVOIf comment jOIﬂdfe les reseaux directement
connectés a un routeur du backbony

o

= Remarque : OSPF ne fait pas un routage
hiérarchique stricte entre les zones (Compte rendu
résumé des autres zones):

o Si un lientombe et divise une région en deux, les
compt es rendus résumés font en sorte de ne pas
se tromper dans la mise en place du rout age vers
chacune des parties de larégion

|OSPF : Améliorations

= Gestion des stub areas ou les trés petites zones - ne contenant ‘en général’
qu'un seul routeur qui fait partie du backbone
u Danscerouteur, toutes les rout es externes ala zone sont remplacées par
une seule route par déf aut
= Permet d'éviter lasurcharge des comptes rendus résumés et externes
o Car onnaplus besoin dans ce cas de décrire ces routes externes qui peuvent étre trés
nombreuse (# 10.000) f ace aux routes dune zone OSPF (200)
o Contenu dans OSPFv2

= Gestion des "Not So Stubby Areas —NSSA (RFC 1587)" ou zones cont enant qu'un

seul routeur qui fait partie du backbone et un voir plusieurs routeurs inter-

domaines

o Toutes les routes ap?arlenam aune autre zone du méme AS sont remplacées
par une route par déf aut

u Lesroutes inter-domaine, apprises grace a un autre protocole EGP, ne le sont
pas
= Ondit alors quune NSSA est une zone ou toutes les routes externes (ala zone) sont

remplacées par une route par défaut ...sauf certaines.

= Dautres améliorations au stade de larecherche
o Amélioration de la sécurité
o Améliorer I'ingénierie de traf ic avec OSPF (routage multi-chemins)
u  Débordement de la base des LSPs

| OSPF : complexit é et services

= Par rapport aRIP:

La document ation d’'OSPF est 5 x plus grosse

Plusieurs inf ormations a gérer (Notion de MI B)

L'implément ation d’'OSPF prend beaucoup plus de temps et

nécessit e beaucoup plus de lignes de code :-)

o RIPcontient 2 messages ...OSPF, 5 messages dif f érents et 3
procédures

u Les LSPsont acquittés contrairement aux VD
o Pas besoin d*élire de routeurs particuliers dans RI P

u Besoins d’'une table de routage et d’une base de LSPs dans
OSPF (appelé LSA —A pour Advertisement s)

o

= Pourquoi toute cette complexité
u Le routage est important et OSPF est plus ef ficace que RI P

u Essayez de router avec RI Ples 60.000 rout es externes quun
routeur OSPF apprend a partir des routeurs de bordures de
la zone backbone (60.000 c’était en Juin 1999 ..) a3
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La couche réseau - PLAN
v Laroutage dans I'l nternet
v Routage dans I'l nternet (aujourd’hui) ...
v Routage I ntra-domaine (I GP)
v RIPviet RIP2
v OSPF
v Routage | nter-domaines (EGP)
v BGP
v Lesfutursdirections duroutage | P
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| Rout age int er-domaines

= Comment faire communiquer des AS entre eux ?
u RIP,OSPF, 18IS, ...
= Protocole de rout age intra-domaine (intra-AS)
w Caractéristiques liées aux contraintes des AS, non adapt és au rout age
int er-domaines

u EGP: Exterior Gateway Protocol
= Premier protocole de routage inter-domaines
o Enréalité il permet tout juste la connectivité entre un ensemble réduits d'AS
...auj ourd’hui nous avons prés de 9000 AS
0 EGPconstruit un réseau backbone sous f orme d'arbre contenant tous les
routeurs inter-domaines de I'l nternet (pas réaliste avec 9000 AS)

o BGP: Border Gatweay Protocol
= Protocole a Vecteur de ...Chemins (en remplacement des VD)
= Remplagant d'EGP
= Laversion 4 (dénotée BGP4) est celle déployée aujourd’hui

o Son déploiement a commencé en 1995
u Décrite par le document | ETF : RFC 1771
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| Rout age int er-domaines (2)

= Rout age hiérarchique
a L'l nternet se résume aux différents AS et aux
routeurs se trouvant au bord de ces AS
= BGP ne connait pas le détail interne de la t opologie de
chaque AS

= Deux routeurs BGP direct ement connect és
s’échangent les inf ormations de rout age de f agon
fiable (en utilisant le protocole TCP)
u TCPassure
» Lavérification de I'état des connexions (perte de
connexion =>rout eur down)
u TCP keep-alive
» Lafiabilisation de I'’échange des inf ormations de rout age
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| BGP : Border Gat weay Prot ocol

= Objectif de BGP
o Déterminer les routes entre AS, tout en prenant compte des
contraint es politiques ou commer ciales
= Belgacom refuse de faire transiter du trafic provenant de
France Télécom et destiné a BT mais s'il vient de WIN (filiale
Belgacom) et est a destination de BT, il sera accepté
u FT n'aqua se débrouiller par elle-méme pour joindre BT
= RENATER accepte le trafic a destination des universit és
frangaises mais ref use de servir de relais pour du trafic
commer cial
o Car, par exemple, la liaison France-USA n'est pas payé par Renater
pour servir dutrafic autres que celui des universités f rangaises
= Letrafic entre deux batiments de Microsoft ne doit jamais
passer par un batiment d’l BM ou SUN ou Apple, ...
u Car c'est des concurrents commer ciaux

o Les politiques de rout age sont aujourd’hui spécif iées et
conf igur ées manuellement dans chaque rout eur 37

| Types de réseaux

AS100 : Réseau de transit
Accepte les paquets de et vers
n'importe quelle destination (en
payant) ~ N

/

/
AS4 : Réseau multi-homed
Réseau connecté a plusieurs AS mais ne permet pas
le transit seuls. Les paquets de ou vers des adresses
IP de ce réseau sont acceptés pa
s

i

AS9 : Réseau stub
Réseau connecté a un seul AS

| BGP

= Principe de fonctionnement de BGP
u Routage avec vect eur s de chemins (vect eur s de dist ance modif i€)
pour éviter les boucles
= Chaque vecteur de chemins contient le chemin complet (liste d’AS) et
pas seulement I'adresse de la destination
o Siun AS regoit un vecteur de chemins qui contient déja son identification =>
boucle =>ne pas prendre ce vecteur en compte
u Chaque AS choisit lui méme laroute quil utilise sur base des
vecteurs regus
= Laroute choisie n'est pas nécessairement la plus courte ...elle dépend
des contraintes (politiques) conf igur ées
= Avantage
u Permet déviter les problémes du vecteur de distance
= |1 est possible de détecter les boucles lorsque I'on connait le chemin
complet
u Permet de connaitre les AS par lesquels un paquet passera avant
darriver aladestination
= Nécessaire pour supporter du routage politique
= Exemple : chaque f ois que Microsoft recevra un vecteur qui lui signal une
route passant par | BM, elle pourraignorer cette route et en choisir une
autre
u NB: ceci ne serait pas vraiment convergent avec un algorithme LS
Contraintes dif ficilement réalisables avec I'algo de Djikstra
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| BGP : Exemple
Table de Routage [AS1] Table de Routage [AS2] Table de Routage [AS5]
AS3: Sud AS3: Sud [AS4 - AS3] AS1 : Ouest [AS1 - AS2]
AS2: Est AS1 : Ouest AS2: Ouest
ASS : Est [AS2 - ASS5] ASS : Est AS3: Est[AS2- AS4 - AS3]
AS4 : Sud [AS2 - AS4] AS4 : Sud AS4 : Sud-Ouest

AS2

AS
AS2-AS5 e
AS2-AS1-AS3 AS1:AS5-AS2- AS1

Table de Routage [AS3] AS4 : Sud Est

AS4: Est
AS1 : Nord
ASS5 : Nord [AS1 - AS2 - AS5]

AS4: Nord [AS1 - AS2] Table de Routage [AS4]
st

AS3:AS3 AS3 : Oue
| AS3 AS2: Nord
AS1:AS3-AS1 A Nordgst

AS5: AS3-AS1-AS2-ASS

AS2 - AS3 - AS2 - AS1 AS1 : Nord [AS2-AS1]
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| BGP : Exemple (2)

Multi-homed
11.00.0/8

11.0.0.0/8:AS300 AS100]
124.0.0.0/16:A5100

Transit
124.0.0.0/16
AS100

124.0.0.0/16:AS100 AS200
194.199.10.0/16:AS400 AS200

= Lechoix des routes se fait entrois étapes :
1. Eliminer les routes interdites par la politique de rout age
o Microsoft éliminera tous les vect eurs de chemins passant par le r éseau
d’l BM, par exemple
2. Cnoisir laroute laplus courte pour une destination (nombre d’AS
inter médiair es)

3. Si plusieurs routes de méme longueur, choisir I'une des route suivazt1

ses propres critéres (souvent aléatoires)

| BGP: support de politiques de rout age

= 2 fagons pour le support de politiques de routage:
1. Chaque routeur BGP choisit quelles routes il annonce aux AS
voisins
= Tous les voisins ne recevront pas nécessairement la méme route
u France Télécom n'annoncer a pas a Belgacom les méme routes quelle
annonce & Mobistar (sa filiale)
= Permet de contréler le trafic quun AS accepte
u  UnAS accepte d'étre le transit pour router le trafic de et/ ouvers
certains AS et pas d'autres

2. Chaque routeur choisit parmi les routes qu'il regoit celle qui
est la meilleur
= Permet de controler quelle direction prend le trafic qui sort de
I'AS

u  Permet aMicrosoft de ne pas f aire passer son trafic par les r éseaux
de ses concurrents
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BGP: support de politiques de rout age -
exemple

Quelle route on
annonce vers
I"extérieur? Quelle
route on propage?
Quelle route on
accept e quand ell
arrive?

Annonce ; 20.0.0.0/8]

multi-homed

Mobistar
20.0.00/8

Annonce : 22.0.0.0/8

Annonce : 20.0.0.0/8

Mobistar filiale g
FT. Donc FT est
réseau de transit
mais uniquement
vers Mobist ar
Belgacom choisira
de passer par FT
au lieu de passer
vers|'US car c'est
moins cher

France Telecom
22.0.0.0/8

Réseau Sprint
Transit

77
(AuUSA) Annonce : 20.0.0.0/8 22.0.0.0/8

Annonce : 21.0.0.0/8
Belgacom
21.0.0.0/8
Devra chaisir entre Sprint et FT
pour une destination Mobistar
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| Cl DR : Classless | nter Domain Routing

= Vue la croissance des demandes d’adr esses de Classe B (16 bits pour le
réseau), I'l ANA a décidé de donner plusieurs adresses de classe C (24
bits pour le réseau) contigués atoutes les organisations ayant moins de
4096 hotes a connecter et moins de 16 sous-r éseaux
o ldée:
= Restructuration de I'assignation des réseaux | P
o Préfixes d'adresses de taille variable (typiquement entre 13 et 27 bits)
= Dans le cas ou les sous réseaux sont géographiquement bien distribuées,
I'idée est de faire un routage dit Cl DR en regroupant les adresses contigués
grace alatechnique de masquage de sous réseau -> on parle de Mulinet works
ou d’agrégation hiérarchique
a Exemple : 197.8.0/23 regroupera 197.8.0.0/24 et 197.8.1.0/24

= Support de Cl DR dans BGP se f ait comme suit :
u Soit T unrouteur ayant comme vect eur s de chemins
= Pathi: Through {T} reaches 197.8.0/23
= Path2 : Through {T,X} reaches 197.8.2/24
= Path3 : Through {T,Y} reaches 197.8.3/24
u On peut donc annoncer I'agr égation suivante aurouteur Z :
= Path1: Through (Sequence (T), Set (X,Y)) reaches 197.8.0.0/22
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| I nteractions entre routage intra- et
int er-domaines (2)
/ AS10

Etape 2 : Le routeur qui @ Ia‘ Etape 1: Full Mesh iBGP entre les routeurs

meilleur route pour un réseau frontiéres de 'AS. Permet a ces routeurs

externe donné annonce cette route d'échanger leurs table de routage pour déterminer

via 'GP pour les routeurs intemes le meilleur routeur pour chaque externe
47

| BGP : agrégation d’adr esses

= AN
199.19.0.0/24

AS20

= Rappel : un AS est un ensemble de réseaux, sous-réseaux et
routeurs appartenant ala méme autorité administrative
= Unrouteur BGP annonce aux routeurs extérieurs les sous-
réseaux qui peuvent étre atteints via lui
a Pour ’AS10, on annonce trois routes méme si on en a quatre en
fait :
= 199.19.0.0/24
= 138.48.0.0/ 16
= 194.100.0.0/ 23 > agr égés avec Cl DR 44

| I nteractions entre routage intra- et
int er-domaines

= Le routage intra-domaine construit les meilleurs
routes alintérieur duréseau d'un AS

m Leroutage inter-domaines construits les meilleurs
routes externes

= Laquestions découlant de celaest :
o Que faire si un AS possede plusieurs liens externes
?

= Comment savoir lequel utiliser pour aller vers une
destination externe donnée ?

1. Un mécanisme qui va permettre aux routeurs se trouvant aux
frontiéres de I'AS de décider entre eux quel est le meilleur
routeur pour atteindre une destination externe

Solution : liaison iBGP interne (& I'intérieur de I'AS) entre
les routeurs connectés a I'extérieur

2. Ensuite, un mécanisme pour informer les routeurs internes de
I"AS enredistribuant I"inf ormation apprise

Solution : interaction entre BGP et le protocole de routage
intra-domaine | GP 46

| BGP et Cl DR : sauveurs de I'l nternet

= Cl DR a été congu en 1992 pour prévenir lamort de
I'I nternet en 1994

u Cause du décés : manque d’adresses de classe B

= BGPa été congu en 1994 pour prévenir la mort de
I'l nter net
u Cause du décés : explosion des taille des tables de routage

= BGP a permit de quitter le modéle réseau dorsal
unique organisé en arbre pour relier les AS (EGP) en
un modéle complet ement maillé

» BGP4 a cependant atteint ses limites
u | mportant nombre de configurations manuelles
= Configuration des politiques de rout age

u Une erreur de configuration peut se propager atous
I'l nternet

o Aujourd’hui les tables BGP sont devenue énor mes 48




fotive BGP entries ¢FIBY

Sources : http://www.potaroo. j/4-1-bgp.pdf et http://bgp.potarco.net/
200000 T T T T T T T T T T

1ae000 -

Probléme des grand opérateurs aujourd’hui :
JEEEEEN S explosion-de la taille (multipliée par10-en-10
ans ...) des tables BGP
1406680
128000
130660
a80aa
EBOAE

4Ba8

ELELE]

La couche réseau - PLAN

v Laroutage dans I'l nternet
v Routage dans I'l nternet (aujourd’hui) ...

v Routage I ntra-domaine (I GP)
v RIPviet RIP2
v OSPF

v Routage I nter-domaines (EGP)
v BGP

v Les directions actuelles et futurs duroutage | P
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Prot ocoles existants
Famille IGP Famille EGP
n RI Pv1 (Routing I nf ormation n BGP4 (Border Gateway Protocol)
Protocol) x| DPR® (I nter-Domain Policy
= RI Pv2 (Routing I nf ormation Routing)
Protacol) = | DRP® (I nter-Domain Routing
x| GRP? (Interior Gateway Protocol)
Prot ocol) n EGP" (Exterior Gateway Protocol)
= EI GRP® (Enhanced | GRP)
n OSPFv1(" (Open Shortest Path
First) (1) Obsoléte
N grsstF;sz (Open Shortest Path (2) Propriétaire Gl SCO
R
4 (4) Peu/ pas déployé
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Prot ocoles existants (2)

Norme/

Basé sur | propriétaire Commentaire

RIPv1 &v2 |Dist Vector | IETF
RFC1058
RFC2453

+ Adapté aux petits AS (15 hops max)
+ Simple mais pb temps de convergence

OSPFv1 & v2 | Link State | IETF + Concurrent TGRP

RFC1131 * Résoud les limitations de RIP
R 8 + Complexe

15-IS Link State | OSI + Support adressage hiérarchique
« support CLNP et IP

+ Complexe

IGRP/EIGRP | Dist Vector | CISCO * Résout les pbs de boucles
+ Complexe
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Protocoles existants (3)

Norme/

Basé sur | propriétaire Commentaire

BGP4 Dist Vector | IETF + Remplace EGP, BGP et BGP3
RFC1771 + Le plus répandu actuellement

IDPR Link State IETF + Permet de spécifier des restrictions d'accés
RFC1478 + N'a jamais €té supporté par des produits

IDRP Dist Vector | OSI + Pergu comme "BGP5"

IETF + Remplacé par BGP
+ C'est plus un protocole de découverte
de connectivité qu'un protocole de routage

EGP Dist Vector
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Le futur duroutage

m Des sujets n'ont pas été traité dans ce
cours et ils générent encore une activité
subst antielle de recherche

m Le routage multicast : jusqu'a présent, on a
vu comment calculer des routes entre une
source et une destination. Le rout age
multicast calcule une route entre une
source et plusieurs destinations. | | est
principalement utilisé pour des services
multimédia (vidéoconf érence)
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Le futur du routage (2)

Le rout age avec qualit é de service (QoS) : jusqu’a
présent on calcule la meilleure rout e selon une
certaine métrique « unique ». Le routage QoS
calcule une rout e adéquat e en f onction de
plusieurs métriques (ex : route la plus rapide avec
une fiabilit & comprise dans un certain intervalle)

Le rout age dans des environnement mobiles : si
les routeurs sont mobiles (réseau dynamique), la
problématique de rout age change

a RIPet OSPF ne sont pas adapt és
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